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ForeScout et LoglLogic nouent un partenariat technologique
pour une sécurité intelligente

Cette alliance permet d’activer I’'automatisation de la gestion de logs,
de la conformité et répond aux problématiques de sécurité

Paris, le 21 mars 2012 — ForeScout Technologies, Inc., fournisseur de solutions de contréle de
sécurité automatisées auprés des entreprises et administrations (Fortune 1000), et Loglogic,
éditeur d’'une plateforme intelligente de sécurité et de logs (LSIP) pour les entreprises,
annoncent conjointement un accord technologique pour automatiser la gestion des logs clients,
la conformité et les fonctionnalités de réponse aux incidents. L'intégration entre ForeScout
CounterACT et les solutions Lasso Enterprise, MX et SIEM de Loglogic permettra des
déploiements plus simples tout en délivrant un meilleur acces réseau et une garantie
concernant la gestion des logs.

« Les déploiements SIEM sont souvent mis en ceuvre pour répondre aux exigences
réglementaires liées a des besoins de conformité mais les entreprises I'utilisent également pour
améliorer la gestion des menaces grdce a des fonctionnalités de réponse aux incidents. Les
fonctions de gestion de logs sont désormais des outils standards et attendus dans une
architecture technologique SIEM », précise un rapport récent du Gartner. « Méme si les éditeurs
se concentrent sur I'extension des fonctionnalités d’un outil SIEM, nous continuons a privilégier
les déploiements simples. ... Les éditeurs capables de proposer des déploiements simples seront
ceux qui auront le plus de succés sur le marché ». (1)

La plateforme de sécurité automatisée ForeScout CounterACT permet de voir et de contrdler
tout ce qui est connecté au réseau, que ce soit un outil ou un utilisateur. La solution simplifie le
déploiement et I'utilisation en continu des systemes de gestion des événements (SIEM) en
facilitant son activation et en assurant une surveillance de toutes les sources de logs, qui est
I’élément déterminant d’ou outil SIEM. La classification des logs en temps réel, I'évaluation des
politiqgues de sécurité et les fonctionnalités prévues pour agir contre les menaces offrent aux
entreprises les moyens de trouver et de corriger leur politique de sécurité associée a une
gestion des logs avec un minimum d’intervention de I’équipe informatique. CounterACT peut
identifier des milliers d’outils et de postes de travail nouveaux et connus tels que les serveurs
critiques et les machines virtuelles quand ils se connectent au réseau et :
- Vérifier la présence et I'activité de Loglogic Lasso Enterprise™,
- Installer et réactiver Loglogic Lasso Enterprise avec différents parameétres par type
d’outil, de configuration et d’emplacement,
- Renforcer ou changer les parameétres de Loglogic Lasso Enterprise afin de prédéfinir les
régles de configuration.



looic
o

ForeScout comprend également une application permettant l'installation du logiciel, des
services d’exécution et des processus, des ports ouverts... En outre, pour supporter Loglogic
Lasso Enterprise, ForeScout propose désormais un support pour I'outil open-source SNARE
(System iNtrusion Analysis and Reporting Environment), pour Windows, UNIX, Solaris et
d’autres systémes d’exploitation et applications utilisées par de nombreuse entreprises et les
principaux fournisseurs de solutions SIEM.

La plateforme de sécurité intelligente de Loglogic, incluant la gestion de logs et le SIEM, offre
une infrastructure de gestion de logs pour les entreprises. Les analyses possibles permettent
aux clients de collecter instantanément (grace a Lasso Enterprise et Universal Collector),
centraliser, contextualiser et utiliser leurs données informatiques facilement et de maniere
rentable. Loglogic a désormais la capacité de capturer, retenir et analyser les événements
générés par CounterACT, y compris voir les violations d’acces en temps réel, les problémes de
conformité sur le poste de travail et les problématique de sécurité sur les mobiles, et les
politigues de sécurité contre les menaces. Ce niveau d’intégration des logs et de contrdle
d’accés réseau (NAC) permettent aux responsable de la sécurité de rationaliser davantage les
réponses aux incidents, les processus de conformité et de protocoles d’investigation.

« ForeScout est entierement équipé d’une sécurité automatisée et de contrbles de conformité.
En étant intégré a Loglogic, les entreprises peuvent augmenter les capacités de sécurité
dynamiques de CounterACT, sachant que les audits de logs sont conservés et peuvent étre
rapidement analysés », commente Sam Davis, Vice Président du Développement Business de
ForeScout Technologies, Inc. « Notre intégration avec les principales plateformes de SIEM,
telles que Loglogic Lasso Enterprise, rendent plus facile et plus rapide le déploiement et le
maintien des services de gestion de logs pour les entreprises de toute taille avec une plus grande
sécurité ».

« Avec la prolifération des problématiques liées au Big Data, a la sécurité et a la conformité,
Loglogic continue d’aider les entreprises avec des solutions plus complétes pour la gestion des
logs et la sécurité intelligente, y compris le SIEM. En s’intégrant avec ForeScout, cela nous
permet d’ajouter de nouvelles sources de logs importantes qui serviront a nos clients communs
», précise Mandeep Khera, CMO de Loglogic. « L’intégration de ForeScout a la solution
Loglogic Lasso Enterprise est également un signe fort de ce qu’est devenu la norme pour
Windows avec plus de 250 000 téléchargements a travers le monde ».

(1) Gartner, Inc., “Magic Quadrant for Security Information and Event Management,” May 12, 2011, by Mark
Nicolett and Kelly M. Kavanagh.
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About ForeScout Technologies, Inc.

ForeScout enables organizations to accelerate productivity and connectivity by allowing users to access
corporate network resources where, how and when needed without compromising security. ForeScout’s
automated solutions for network access control, mobile security, endpoint compliance and threat
prevention empower IT agility while preempting risks and eliminating remediation costs. Because the
ForeScout CounterACT platform is easy to deploy, unobtrusive, intelligent and scalable, it has been
chosen by more than 1,300 of the world’s most secure enterprises and military installations for global
deployments spanning 37 countries. Headquartered in Cupertino, California, ForeScout delivers its
solutions through its network of authorized partners worldwide.

Learn more at www.forescout.com.

A propos de LoglLogic

Editeur pionnier sur son marché, LoglLogic développe une plateforme intelligente de sécurité et de logs
(LSIP) pour les entreprises. A I'origine du marché de la sécurité et de la gestion des logs, LoglLogic est le
principal fournisseur a pouvoir permettre aux entreprises de résoudre a la fois leur problématique de
Security Information and Event Management (SIEM) et de gestion des logs (LM) dans une architecture
unique, hautement évolutive, physique ou Cloud. Cette architecture permet aux utilisateurs de recueillir
et d’analyser des téraoctets de Big Data générés par les événements. Elle permet également aux
responsables de la sécurité, de I'informatique et de la conformité d’obtenir une information recevable,
destinée a identifier les menaces et a y remédier, a optimiser la performance des serveurs et des sites
Internet, a dépanner leurs dispositifs de réseau et de sécurité, ou rester conforme aux regles en vigueur.
Plus de 1250 clients dans le monde confient collectivement plus de 1000 pétaoctets de données
informatiques sensibles a LoglLogic.

Pour plus d’informations concernant Loglogic, merci de consulter le site suivant : www.loglogic.com ou
de vous rendre sur les pages Twitter et Facebook.

About the Magic Quadrant

Gartner does not endorse any vendor, product or service depicted in its research publications, and does
not advise technology users to select only those vendors with the highest ratings. Gartner research
publications consist of the opinions of Gartner's research organization and should not be construed as
statements of fact. Gartner disclaims all warranties, expressed or implied, with respect to this research,
including any warranties of merchantability or fitness for a particular purpose.
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