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Les multiples facettes du vol d’identité*
par Benoit DUPONT** et Esma AIMEUR***

Résumé \

Le vol d’identité est communément présenté depuis quelques années comme I'un des
crimes connaissant la plus forte croissance en Amérique du Nord, tout en constituant éga-
lement une préoccupation émergente dans de nombreux autres pays. Pourtant, les
connaissances dont on dispose sur le sujet restent extrémement parcellaires, voire anec-
dotiques. Cet article se propose donc d’examiner de maniere plus systématique les condi-
tions techniques et criminologiques du vol d’identité. Dans une premiéere partie, nous exa-
minons les différentes méthodes utilisées par les délinquants afin d’acquérir des identifiants
personnels, des plus rudimentaires aux plus sophistiquées. Dans une seconde partie, nous
utilisons les résultats de deux projets de recherche portant sur des victimes et des auteurs
pour analyser I'ampleur du probleme, notamment dans ses dimensions sociologique et cri-
minologique.

Mots-clés: vol d’identité, cybercriminalité, victimes, auteurs, Canada, Etats-Unis

Summary

Identity theft is often described as the fastest growing crime in North America, and it is
becoming an emerging concern in many other countries. However, our knowledge about
this phenomenon remains extremely fragmented, and even anecdotal in many instances.
This article seeks to examine more systematically the technological and criminological fea-
tures of identity theft. In the first section, we examine different strategies used by offenders
to acquire personal information, from the most rudimentary to the most sophisticated. In the
second section, we analyse the results of two research projects on victims and offenders in
order to assess the extent of the problem, particularly in its sociological and criminological
dimensions.

Keywords: identity theft, cybercrime, victims, offenders, Canada, United States

N J

Le vol d’identité est communément présenté depuis quelques années comme I'un
des crimes connaissant la plus forte croissance en Amérique du Nord (Finklea,
2009). Aux Etats-Unis, les plus récentes statistiques font état de 9,9 millions
d’adultes ayant été victimes d’un vol d’identité au cours de I'année 2008, ce qui
représente 4,3% de la population adulte (Monahan et Kim, 2009). Au Canada,
6,7% de la population adulte aurait été victime d’une telle fraude en 2008 (Sproule
et Archer, 2008), ce qui représente environ 1,7 millions de personnes. Malgre le

* Les recherches présentées dans cet article ont été rendues possibles grace au soutien financier
du Ministére de la Sécurité Publique du Québec, du Fonds Québécois de Recherche sur la
Société et la Culture et du Conseil de Recherches en Sciences Humaines du Canada.

** Professeur agrégé, Titulaire de la Chaire de recherche du Canada en sécurité, identité et tech-
nologie, Centre International de Criminologie Comparée, Université de Montréal.

*** Professeure titulaire, Co-directrice de la Maitrise en commerce électronique, Département
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volume significatif de cette criminalité émergente, les connaissances dont nous
disposons sur le sujet restent encore relativement parcellaires. Si les comptes ren-
dus factuels, voire anecdotiques, proliferent dans les médias généralistes a la
rubrique des faits divers, les quelques études scientifiques menées a ce jour pren-
nent exclusivement la forme de sondages de victimisation (Baum, 2006; ISIQ,
2007; Synovate, 2007; Dupont, 2008; ITRC, 2008; Sproule et Archer, 2008;
Monahan et Kim, 2009) qui permettent de mesurer la prévalence de cette forme
de crime, les caractéristiques de ses victimes et 'ampleur des préjudices subis.
Cependant, ces sondages nous renseignent mal sur les délinquants eux-mémes
ou les stratégies qu’ils mettent en ceuvre.

Cette difficulté éprouvée par les chercheurs dans I'appropriation de cet objet
trouve son origine dans plusieurs causes. La premiere concerne les fortes varia-
tions pouvant étre observées concernant 'ampleur du probleme d’un pays a
I'autre. Il semble en effet que I’Amérique du Nord et I’Angleterre, ou I'accés au cré-
dit semble répondre a des logiques marchandes trés agressives et modérément
régulées, soient bien plus exposées a ce phénomeéne que I’Europe continentale ou
I'Asie (van der Meulen, 2006). Cela a pour effet de donner lieu a des définitions juri-
diques et techniques tres différentes de ce qui constitue —ou pas— un vol d’iden-
tité (1). Ainsi, le vol d’identité est explicitement criminalisé dans certains pays
(notamment les Etats-Unis), alors que des projets de loi sont & I'étude dans
d’autres juridictions (France et Canada par exemple), ou qu’un troisieme groupe
de nations, dont la plupart des pays européens, préfere s’en remettre a des quali-
fications pénales déja existantes. Les diverses définitions du vol d’identité carac-
térisent également ce dernier de maniére plus ou moins large, certaines y incluant
I'appropriation frauduleuse d’instruments financiers comme le numéro de carte de
crédit ou d’outils de communication comme I'adresse de courrier électronique et
l'identifiant permettant d’accéder a des sites Internet de réseaux sociaux ou de
jeux en ligne. Dans un souci d’harmonisation, on adoptera donc comme définition
de travail celle proposée par 'OCDE, selon laquelle «un vol d’identité se produit
quand une tierce partie acquiert, transféere, posséde ou utilise les informations per-
sonnelles d’une personne physique ou morale sans autorisation, avec l'intention
de commettre, ou en lien avec une fraude ou d’autres crimes» (Acoca, 2008, 12).

Cette définition relativement générale posséde I'immense avantage de refléter
la grande diversité des stratagemes employés par les délinquants. On distingue
dans la littérature trois grandes étapes du vol d’identité (Sproule et Archer, 2007).
Dans un premier temps, I'acquisition d’identifiants appartenant a des personnes
vivantes ou décédées peut aussi bien prendre la forme d’un banal vol de sac a
main ou de portefeuille que le piratage informatique d’une base de données pro-
tégée par des systemes de sécurité devant étre déjoués par des individus dispo-
sant d’une expertise et d’un équipement spécifique, comme ce fut le cas dans I'af-
faire TJX (magasins Winners et HomeSense). Dans un deuxiéme temps, les iden-
tifiants volés vont étre soit revendus sur des marchés clandestins en ligne ou la loi
de I'offre et de la demande va permettre d’en déterminer la valeur d’usage (pour
les fraudeurs), soit étre modifiés afin de créer des identités synthétiques, c’est-a-
dire des identités qui ne correspondent pas a des personnes réelles mais qui sont
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néanmoins crédibles aux yeux des institutions fraudées. La troisieme et derniére
étape comprend la fraude proprement dite, puisque dans de nombreuses juridic-
tions, la possession d’éléments d’identification personnelle appartenant a des tiers
ne représente pas une infraction a la loi. Cette fraude pourra avoir des objectifs
pécuniaires, mais elle pourra aussi faciliter des crimes connexes liés a I'immigra-
tion clandestine, au terrorisme ou permettre au fraudeur de se soustraire a la jus-
tice en assumant I'identité d’une personne sans casier judiciaire. Ces trois étapes
font appel a des connaissances techniques qui varient de maniére significative
selon le mode d’acquisition, de conversion ou de fraude privilégié par les délin-
quants, qui n’hésitent d’ailleurs pas a opérer selon les principes de division du tra-
vail bien connus des économistes.

Cet article sera donc organisé en deux grandes parties. Dans une premiére
section, nous examinerons les différentes méthodes utilisées par les délinquants
afin d’acquérir des identifiants personnels, des plus rudimentaires au plus sophis-
tiquées, en mettant I'accent sur les dispositifs technologiques qu’ils mobilisent.
Dans une seconde partie, nous utilisons les résultats de deux projets de recherche
portant sur les victimes et les auteurs pour analyser I'ampleur du probleme,
notamment dans ses dimensions sociologique et criminologique.

1. Les moyens technologiques du vol d’identité

Dans cette section, nous examinons tout d’abord I'aspect non automatique des
stratégies qu'utilisent les voleurs d’identité pour récolter I'information. Ensuite,
nous passons en revue les moyens technologiques (automatiques) les plus répan-
dus. Lorsque des personnes surfent sur le Web, effectuent des achats ou des opé-
rations bancaires en ligne, communiquent a I'aide de la messagerie électronique
ou instantanée, ou encore visitent des sites de jeux sur Internet, elles s’exposent
parfois a de grands risques dont la violation de leur vie privée (Aimeur et al., 2008;
Ghernaouti-Hélie, 2008). Les logiciels malveillants (malwares), parmi lesquels les
virus, les spywares, les chevaux de Troie, les botnets, etc., constituent des armes
technologiques de plus en plus prisées par les cybercriminels. De ce fait, le vol
d’identité est devenu une véritable pandémie. Tout le monde est concerné, le par-
ticulier comme I'entreprise.

Rappelons que les informations recherchées sont de nature trés variées. En
effet, le voleur d’identité peut vouloir obtenir des informations d’identification (nom,
prénom, age, sexe, adresse, numéro de téléphone, nom de jeune fille de la mere,
numeéro d’assurance sociale [NAS], numéro d’identification personnel [NIP], reve-
nu, emploi, situation familiale, lieux de résidence, code utilisateur, pseudonyme,
etc.), des habitudes de consommation (magasins fréquentés, relevés de compte,
actifs, obligations, etc.), des habitudes de navigation (sites web visités, fréquences
des visites, nom des forums, amis sur le net, etc.), des habitudes de vie (loisirs,
relations, moyens de déplacement, périodes de congés, etc.), ou encore des don-
nées sensibles concernant la carriere, I’'employeur, le dossier médical, ou encore
le casier judiciaire.
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1.1 Lanalyse des rebuts

Les poubelles sont de véritables mines de renseignements. Les futures victimes
jettent dans leur corbeille les papiers, brouillons, post-it (quelques fois celui sur
lequel est inscrit un mot de passel), factures, dossiers, etc. Pourtant, ces corbeilles
sont vidées dans des poubelles beaucoup plus grandes qui se retrouvent sur les
trottoirs a la disposition de personnes potentiellement malveillantes.

1.2 Le vol de courrier

Dans la méme lignée, le vol de courrier permet a une personne malveillante de
détourner des informations personnelles transmises par voie postale. Il est entre
autres possible de voler des factures avant méme qu’elles ne soient regues par la
victime, et rien n’empéche le voleur de remettre la lettre en circulation une fois les
informations récoltées, ce qui retardera la détection de la fraude par la victime.
Parfois, malgré les contrbles d’identité, une personne malveillante peut enregistrer
au bureau de poste un changement d’adresse (fictif, bien sQr), suite a quoi tout le
courrier de sa victime lui parviendra automatiquement!

1.3 Lingénierie sociale (social engineering)

Il s’agit d’'une forme d’escroquerie utilisée en informatique pour soutirer d’'une per-
sonne, a son insu, un bien ou une information. Cette pratique exploite I'aspect
humain et social de la structure a laquelle est lié le systéme informatique visé. Le
délinquant abuse de la confiance, de I'ignorance ou de la crédulité de personnes
possédant les informations qu’il tente d’obtenir.

Parmi les personnes particulierement sujettes a risque, nous citerons les
employés d’une entreprise dont les indiscrétions peuvent porter préjudice, les
employés temporaires qui ne sont pas au fait des mesures de sécurité de I'organi-
sation, les personnes agées qui ont peu de connaissances en matiére de nouvelles
technologies, les administrateurs de systémes qui abusent de leurs pouvoirs, d’an-
ciens employés qui veulent se venger, etc.

Les lieux les plus exposés sont les salles de réception d’hétels, les salons d’af-
faires, les restaurants, les cafés, et les moyens de transport comme les trains ou
les avions. Mentionnons aussi les discussions a haute voix au téléphone ainsi que
les discussions animées entre professionnels dans un lieu public ou une tierce per-
sonne pourrait préter I'oreille (écoute passive).

L’amitié se nourrit de confidences, et celles-ci ne manquent pas au sein des
communautés que forment les plates-formes Web 2.0. Les utilisateurs des forums,
des messageries instantanées (MSN, Skype, etc.) et réseaux sociaux (Facebook,
Myspace, linkedIn, etc.) ont souvent accés a des configurations permettant de
décider qui peut avoir acces a leurs informations: cela peut étre leurs amis ou les
amis de leurs amis ou encore tout le réseau. Or, il arrive souvent que les utilisateurs
parameétrent mal leurs options de confidentialité, mettant ainsi en danger a la fois
leurs identités et celles de leurs «entourage numérique».

Prenons le cas d’Adam Morrison, étudiant, qui a créé son profil sur le site
Facebook. A son insu, sa photographie et son identité ont été détournées par un
«faussaire» pour créer un second «faux compte» au nom de... Adam Morrison. Le
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vrai Morrison s’est rendu compte de la supercherie quand des policiers se sont
présentés chez lui pour lui demander pourquoi il avait écrit sur Facebook qu’il vou-
lait tuer un grand nombre de personnes, rappelant ainsi les événements de la tue-
rie de I’école Columbine. L affaire est rentrée dans I'ordre pour I'étudiant, aprés que
la police ait effectué des vérifications sur son ordinateur (CBC News, 2007).

Par ailleurs, en mai 2008, des informaticiens de la chaine BBC en Grande-
Bretagne ont pénétré dans le profil de quatre individus par le biais de leurs appli-
cations (API). Ce sont des applications qui tournent sur des serveurs n’appartenant
pas a Facebook et les usagers peuvent en installer autant qu’ils veulent et inviter
leurs amis a en faire de méme. En moins de trois heures, I'application de fouille de
données «Miner» créée par les techniciens de la BBC a permis de récolter noms,
dates de naissance, lieux de résidence, lieux d’étude, centres d’intéréts, photos
ainsi que les noms de leurs employeurs. De quoi faire le bonheur des voleurs
d’identité (Kelly, 2008)!

1.4. Les logiciels malveillants (malware)
Les logiciels malveillants se présentent sous plusieurs formes et se propagent par
divers moyens, que leurs concepteurs rendent de plus en plus difficiles a détecter.
Certains vont s’introduire par les périphériques externes comme une clé USB ou
un DVD infecté, d’autres vont s’acharner a exploiter des erreurs dans les logiciels
de Microsoft, Adobe ou de toute compagnie disposant d’une certaine renommée
et de parts de marché conséquentes.

lls ont tous en commun une chose: une fois installés, il est difficile de déloger
ces applications indésirables. Toutefois, les malware n’ont pas tous le méme objec-
tif. Certains ont pour seul but de détruire le plus de fichiers possible, d’autres ne
servent qu’a créer un point d’entrée pour qu’une personne mal intentionnée pren-
ne le contréle de [I'ordinateur infecté. Les plus insidieux épient et récoltent des
informations sur leurs victimes, leurs habitudes et leurs informations d’authentifi-
cation.

1.4.1. Les virus

Un virus est écrit dans le but de se propager vers d’autres ordinateurs, infectant au
passage des programmes |égitimes lui servant «d’hbtes». Le virus est la forme la
plus simple de logiciel malveillant. Tentant de minimiser son impact sur le systéme,
le virus est un redoutable combattant. Les compagnies se spécialisant dans I'éra-
dication de ce fléau livrent une bataille continuelle contre les concepteurs de ces
codes malicieux. La résultante concréte de ce combat est la nécessité pour les uti-
lisateurs de constamment mettre a jour les logiciels antivirus installés sur leurs
machines, a défaut de quoi les informations personnelles qui y sont stockées sont
exposées a des risques importants.

1.4.2. Les vers

Un ver, contrairement a un virus, n’a pas besoin d’un programme héte pour se
reproduire. Les vers sont souvent congus pour créer des réseaux permettant de
multiplier le potentiel destructif des attaques menées par les pirates. Le but des
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vers peut étre d’espionner, d’offrir un point d’acces caché, de détruire des don-
nées, de faire des dégats, ou méme d’envoyer de multiples requétes vers un site
Internet dans le but de le saturer. On note souvent un ralentissement de la machi-
ne infectée, ou méme un ralentissement du réseau. Le ver tente également souvent
de se protéger en causant des dénis de services lorsqu’on tente de I'éradiquer.

1.4.3 Les chevaux de Troie

Le cheval de Troie dissimulé dans un programme ou un fichier permet de détour-
ner, diffuser ou détruire des informations, ou encore d’ouvrir une porte dérobée qui
permettra a un attaquant de tenter de prendre a distance le contréle d’un ordina-
teur. Pour éviter la détection, un cheval de Troie ne contient jamais de code mali-
cieux. Il va s’installer et récupérer le code malicieux depuis un serveur externe, en
utilisant parfois des ports réseaux différents du port 80 (le port http standard, par
lequel transitent les données Web). Les chevaux de Troie ne se propagent pas
d’eux-mémes, et ont besoin d’une intervention de I'utilisateur pour s’exécuter. Les
logiciels de partage de fichiers (comme LimeWire) sont traditionnellement la princi-
pale source de diffusion des chevaux de Troie, car les utilisateurs malicieux peu-
vent facilement propager leurs logiciels en les faisant passer par exemple pour le
tube du moment. Dans un logiciel, une porte dérobée (backdoor) est une fonction-
nalité inconnue de I'utilisateur légitime, qui donne un acces secret au logiciel. En
sécurité informatique, la porte dérobée peut étre considérée comme un type de
cheval de Troie.

1.4.4. Les logiciels espions ou spyware

Un logiciel espion, mouchard ou espiogiciel, est un logiciel malveillant qui s’instal-
le dans un ordinateur dans le but de collecter et transférer des informations sur I'en-
vironnement dans lequel il s’est installé, sans que I'utilisateur n’en ait connaissan-
ce. Linstallation d’un spyware requiert souvent I'approbation de I'utilisateur, que le
hacker obtient en utilisant un subterfuge bien ficelé. Souvent, il s’installe de pair
avec un outil simple, comme les «applications de fond d’écrans» ou les «applica-
tions d’icbnes souriants» (emoticons).

Une premiére catégorie extrémement dangereuse du spyware concerne les
enregistreurs de frappes clavier ou keyloggers. Ce sont des logiciels espions qui
peuvent enregistrer en arriére-plan les touches frappées sur le clavier et les trans-
mettre aux pirates. Par exemple, certains enregistreurs de frappes analysent les
sites visités et enregistrent les codes secrets et mots de passe lors de la saisie.
D’autres sont capables d’enregistrer les URL visitées, les courriers électroniques
consultés ou envoyés, les fichiers ouverts retragant ainsi toute I'activité de I'ordi-
nateur.

Les screenloggers sont une variante des keyloggers: ils permettent en plus des
données du clavier et de la souris d’enregistrer des captures d’écran, en associant
ainsi un clic clavier ou souris a un écran particulier. Ce type de logiciel permet ainsi
de contourner les systemes de sécurité utilisés par certains sites web, ou les utili-
sateurs sont amenés a s’authentifier sur un clavier numérique a I'écran (IronPort,
2008).
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1.5. Le pourriel ou spam

Le pourriel désigne une communication électronique, notamment du courrier
électronique, non sollicitée par les destinataires, expédiée en masse a des fins
publicitaires ou malhonnétes. Les spammeurs ont d’abord réalisé des profits sur
la vente de divers produits (compléments a base de plante, préts hypothécaires,
placements boursiers douteux, ...), avant de se rabattre sur des activités crimi-
nelles (fraudes aux cartes de crédits, vente illicite de médicaments etc.). Ces pro-
fits sont ensuite réinvestis dans de nouvelles technologies et infrastructures de
diffusion de spam et fournissent de généreux dividendes aux opérateurs de ces
systemes.

1.6. L’hameconnage ou phishing

L’hameconnage, appelé en anglais phishing, est une technique utilisée par des
fraudeurs pour obtenir des renseignements personnels dans le but de perpétrer
une usurpation d’identité. La technique consiste a faire croire a la victime qu’elle
s’adresse a un tiers de confiance — banque, administration, etc. — afin de lui
soutirer des renseignements personnels: mot de passe, numéro de carte de cré-
dit, date de naissance, etc. L’hamegonnage peut se faire par courrier électro-
nique, par des sites web falsifiés ou autres moyens électroniques. C’est une
forme d’attaque informatique reposant sur I'ingénierie sociale. Le terme phishing
s’inspire du terme phreaking: mot-valise de «phone» et «freak». Originellement, le
phreaking était un type d’arnaque utilisé afin de profiter de services téléphoniques
gratuits surtout présents dans les années 1970, a I’époque des appareils analo-
giques. Le mot phishing aurait été inventé par les pirates qui essayaient de voler
des comptes AOL, un des principaux fournisseurs d’acces a Internet a la fin des
années 1990. Il serait construit sur I'expression anglaise password harvesting
fishing, soit «péche aux mots de passe». Un exemple classique est celui de I'at-
taquant qui se faisait passer pour un membre de I'équipe AOL et envoyait un
message instantané a une victime potentielle. Ce message demandait a la victi-
me d’indiquer son mot de passe, afin par exemple, de «vérifier son compte AOL»
ou de «confirmer ses informations bancaires». Une fois que la victime avait révé-
Ié son mot de passe, I'attaquant pouvait accéder au compte et I'utiliser a des fins
malveillantes, pouvant mener au vol d’identité

D’apres une étude de I’Anti-Phishing Working Group (APWG) réalisée en 2007
(citée dans Acoca 2008), de nombreux sites de phishing hébergent également du
malware. Ainsi, I'utilisateur se fait non seulement voler ses données confiden-
tielles, mais il télécharge aussi a son insu des logiciels espions sur son poste de
travail qui continueront & lui voler ses données.

Le terme vishing est une contraction de «voix sur IP» (VolP) et de phishing.
L'escroc met en place des serveurs VolP qui composent des numéros de télé-
phone aléatoires. Un message enregistré incite celui qui répond a appeler un ser-
veur local au numéro spécifié. S’il appelle, on lui demande, sous prétexte de
I’identifier, de saisir des données personnelles (comme un numéro de carte ban-
caire) sur le clavier de son téléphone. Il existe de nombreux cas répertoriés de
vishing par I'’envoi de SMS (Constantin, 2009).
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Le pharming est une technique de piratage informatique exploitant des vulné-
rabilités dans la fagon dont les ordinateurs communiquent sur Internet pour récu-
pérer les données d’une victime. Pour réaliser cette attaque, les pirates doivent
préalablement modifier la correspondance entre le nom de domaine (comme pay-
pal.ca) et I'adresse IP, représentant le code pour rejoindre le serveur en charge de
répondre a I'utilisateur s’adressant a paypal.ca. Le hacker peut s’y prendre au
moyen d’un virus, ou d’une autre attaque. Ainsi, par exemple http://www.paypal.ca
ne pointera plus vers I'adresse IP du serveur de I'entreprise de paiement en ligne,
mais vers un autre serveur frauduleux qui va présenter la méme page que I’origi-
nal. Lutilisateur ne sera pas conscient du détournement, puisque c’est son syste-
me d’exploitation qui est en charge de la correspondance, et entrera ses informa-
tions d’authentification dans la page. La plupart de ces serveurs vont méme jus-
qu’a rediriger ensuite leurs victimes vers le bon service, pour masquer leurs traces
et ne pas alerter ces derniéres.

Le phishing est favorisé par I'existence sur Internet de nombreux «kits de phi-
shing», préts a I'emploi et faciles a trouver, qui contiennent des outils facilitant
considérablement la vie d’apprentis pirates ayant peu de connaissances tech-
niques et souhaitant lancer ces attaques. Ces kits peuvent contenir un logiciel
complet de développement de site Internet afin de créer le faux site ressemblant
a un site légitime. Le Universal Man-in-the-Middle Phishing Kit (Wilson, 2007) est
un de ces outils. Il permet de configurer facilement les parametres de I'attaque, et
récolte les données dynamiquement. Les fraudeurs offrent méme une période
d’essai avant I'achat! Ce phishing kit se monnaie en deca de 800 euros.

Les réseaux d’ordinateurs zombies (ou «Botnets») constituent la forme la plus
élaborée de logiciels malveillants. En sécurité informatique, un ordinateur zombie
est une machine sur laquelle est installé un code malicieux a I'insu de I'utilisateur,
mais qui ne commet pas encore d’action malveillante. A 'issue de I'installation, le
pirate peut dés lors demander a distance au poste infecté de réaliser une attaque.
Le poste infecté devient un véritable zombie aux ordres du pirate et ce, a I'insu de
son propriétaire. Un zombie est souvent infecté a I'origine par un ver ou un cheval
de Troie. Un botnet est par extension un ensemble de machines zombies reliées
entre elles. Il s’agit d’une des menaces les plus sérieuses pour la sécurité des sys-
témes d’information. Comme les zombies sont trés nombreux et disséminés dans
divers pays, il devient difficile de localiser 'initiateur de 'attaque. Le parc total de
machines zombies sur Internet est aujourd’hui estimé a plusieurs millions d’ordi-
nateurs, méme si les méthodologies utilisées pour mesurer le nombre de machines
compromises restent sujettes a de nombreuses critiques (Stone-Gross et al.,
2009). Les botnets sont souvent utilisés pour contourner les listes noires et
envoyer de nouveaux spams qui sont utilisés a des fins de phishing menant ainsi
au vol d’identité. D’autres opérateurs de botnets ont implanté dans les ordinateurs
zombies qu’ils contrélent des keyloggers afin de s’emparer des informations ban-
caires de leurs victimes. Par exemple, un botnet nommé Clampi (Derest, 2009)
associé a plus de 4500 sites et spécialisé dans le vol de données financiéres a été
détecté en 2006. Par ailleurs, le réseau Storm a touché 40 millions de PC a travers
le monde entre janvier 2007 et février 2008. Les zombies du réseau Storm sont
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organisés de facon décentralisée, et se connectent entre eux en mode peer-to-
peer, rendant inefficace les mesures de protection des éditeurs de sécurité (par
exemple blacklister les attaquants, concept permettant de repérer et de bloquer
les adresses des serveurs de commande de zombies). Quant au réseau de zom-
bies Kraken, il comprend des postes appartenant a au moins 50 des 500 entre-
prises les plus riches au monde, montrant par la que I'infection en tant que zom-
bie ne concerne pas que les postes du grand public mais aussi ceux des entre-
prises les plus aguerries en termes de sécurité informatique.

1.7. Les vecteurs de diffusion des menaces

Durant de nombreuses années, les codes malicieux se sont infiltrés via I'e-mail.
De nos jours, 'infection se fait via le Web car elle est souvent plus facile. En effet,
lorsqu’un utilisateur recoit un spam ou un virus via sa messagerie électronique, il
s’en rend parfaitement compte (méme si c’est trop tard dans le cas ou il exécute
un virus). Dans le cadre du Web, I'utilisateur ne sait pas que son poste a été infec-
té, ce qui rend d’autant plus dangereux ce type d’infection.

Examinons trois exemples:

Les attaques piggyback: un logiciel malveillant embarqué dans une application
non malveillante. Par exemple, un utilisateur télécharge une vidéo sur Internet qui,
au moment de la lire, lui demande de downloader un codec («compression-
décompression»), logiciel permettant de comprendre un des différents formats de
fichiers. L'utilisateur télécharge alors et installe le codec. La vidéo fonctionne, mais
I'utilisateur a sans le savoir également téléchargé et installé un logiciel espion.

Par ailleurs, une autre forme courante d’infection via le web est le clic d’un uti-
lisateur sur une publicité ou une fenétre pop-up, qui entraine le téléchargement du
logiciel malveillant. Le pirate va pousser I'utilisateur a cliquer sur ce pop-up, en lui
proposant une offre alléchante ou encore de cliquer pour effectuer un scan anti-
spyware, alors méme que ce clic va déclencher le téléchargement du dit spyware!

Le téléchargement automatique par exploitation d’une vulnérabilité du naviga-
teur Web drive-by download. Ce type de téléchargement se fait sans que I'utilisa-
teur ne voie quoi que ce soit, et sans méme qu’il ne clique sur une quelconque
fenétre. Le logiciel malveillant hébergé sur une page Internet va tout simplement
exploiter une vulnérabilité du navigateur Web pour s’installer tout seul sur le poste
de I'utilisateur quand celui-ci consulte cette page.

Finalement, la convergence des technologies de localisation et de traitement
des données numériques a donné naissance a la radio-identification, souvent
identifiée par I'acronyme RFID (radio frequency identification). Depuis quelques
années, on l'integre a toutes les cartes et pieces d’identification pour faciliter le
processus d’identification d’'une personne. Toutefois, les radio-étiquettes, ces
puces chargées de transmettre des informations par ondes radios, ne permettent
pas pour I'heure de bloquer les requétes d’informations de personnes mal-
veillantes. En effet, la puce ne sait pas discriminer entre une requéte légitime ou
une requéte abusive, et les puces peuvent étre interrogées a distance par toute
personne disposant de I'’équipement requis. En ao(t 2008 (Boggan, 2008), un
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chercheur britannique a été capable de manipuler, cloner et insérer une puce
modifiée a I'intérieur d’un faux passeport. Il n’a utilisé que trois items pour réussir
cet exploit: un logiciel gratuit, un lecteur de carte RFID et deux puces RFID, le tout
lui ayant coGté moins de 60 euros.

2. Quelques données empiriques sur le vol d’identité

Dans cette section, nous examinerons le vol d’identité dans sa dimension sociale,
en mobilisant les résultats de deux projets de recherche portant sur les victimes et
les auteurs pour essayer d’appréhender I'ampleur du phénomeéne, aussi bien en
ce qui concerne le nombre des victimes que les préjudices subis. On analysera
aussi les facteurs de risques individuels et collectifs, les techniques employées par
les délinquants, ainsi que leurs compétences techniques, afin de mieux com-
prendre si I'on est effectivement confronté a une migration du crime organisé vers
cette forme profitable de fraude, ou si on est au contraire confronté a un proces-
sus d’adaptation technologique de la part de délinquants tout a fait ordinaires.
Ces deux études ont été menées a I'aide de méthodologies tres différentes qui
méritent d’étre détaillées. La premiére consiste en un sondage de victimisation
réalisé au Québec en 2007 pour le compte du Ministéere de la sécurité publique
(Dupont, 2008). Ce sondage téléphonique fut administré a un échantillon de 1’100
répondants majeurs choisis au hasard et provenant de tout le Québec (2), ce qui
correspond a une marge d’erreur de 2,95% pour un intervalle de confiance de
95%. Les questions du sondage portaient sur les types d’incidents de vol d’iden-
tité dont les répondants (et non leur famille ou leurs amis comme on peut le trou-
ver dans d’autres sondages cherchant a enfler les statistiques) avaient été victimes
au cours des 12 mois précédents I'enquéte, les caractéristiques de ces incidents,
le degré de satisfaction et de confiance a I’égard des organisations publiques et
privées exercant un contrble sur ce phénomene, et le profil sociodémographique
ainsi que les habitudes d’utilisation d’Internet des répondants. Par contraste, la
seconde recherche (Dupont et Louis 2009), qui portait sur les auteurs de vols
d’identité, dut s’appuyer sur une méthodologie plus créative. L'objectif était en
effet de constituer une base de données d’affaires de vols d’identité traitées par la
police et la justice a I’échelle de toute ’Amérique du Nord. Quelques rares études
ont été consacrées aux voleurs d’identité (Allison et al., 2005; Copes et Vieraitis,
2007; Gordon et al., 2007), mais elles portent sur des échantillons réduits ou se
limitent a des enquétes menées par une organisation de référence, ce qui introduit
un biais de sélection difficile a surmonter. Nous avons donc mis en ceuvre un sys-
téme de veille médiatique portant sur 4’500 sources d’informations mises a jour en
continu qui a permis de recenser 195 affaires impliquant 422 délinquants sur une
période de six mois (janvier a juin 2008). Ces affaires rapportées dans les médias
ont fait I'objet d’une codification relative au profil sociodémographique des délin-
quants, a leurs motifs, a leur mode opératoire quant a I'acquisition et I'utilisation
des identités dérobées, a leurs liens avec les victimes, ainsi qu’a la réponse judi-
ciaire. Bien que cette recherche ne soit pas exempte de biais de sélection judiciaire
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et médiatique (Dupont et Louis, 2009, 10), elle permet néanmoins par la taille de
I’échantillon constitué de mener des analyses statistiques relativement perti-
nentes. Les données des deux projets de recherche ont été analysées a I'aide du
logiciel statistique SPSS.

2.1 Les victimes

L'une des principales découvertes du sondage sur le vol d’identité concerne la
signification encore incertaine attribuée au terme ‘vol d’identité’ par les répon-
dants. En effet, deux stratégies destinées a mesurer 'ampleur du phénomeéne
furent testées. Dans un premier temps, les répondants étaient invités a répondre a
une question d’ordre général portant sur leur victimisation en matiere de vol
d’identité, qui était défini comme «une fraude consistant a collecter et a utiliser des
renseignements personnels a I'insu et sans 'autorisation de la victime, a des fins
généralement criminelles». La proportion de répondants se déclarant victime de
vol d’identité a I'issue de cette premiéere question était de 2,5%. Dans un second
temps, cing vignettes correspondant aux cing formes de vol d’identité que I'on
retrouve le plus fréquemment dans la littérature furent présentées aux répondants
(@), qui devaient ensuite préciser s’ils avaient été exposés a une telle fraude au
cours des 12 derniers mois. Le nombre des victimes de ces cinqg catégories plus
spécifiées de vol d’identité atteignit 5,7% de I’échantillon, soit une différence de
3,2% avec la question formulée de maniéere générale. Plus de la moitié des vic-
times ‘objectives’ n’associent ainsi pas leur situation au vol d’identité, malgré le
consensus des autorités et des institutions financiéres a ce sujet. Comme on le
voit, les problémes de définition ne se posent pas uniquement aux chercheurs en
ce domaine, et les campagnes de prévention mises en ceuvre par un nombre
croissant d’institutions publiques et privées auraient tout intérét a s’assurer que les
pratiques recouvertes par le terme ‘vol d’identité’ sont clairement identifiees par
les destinataires de ces campagnes, au risque de voir ces dernieres manquer leur
cible.

La forme la plus répandue de vol d’identité est sans conteste I'utilisation frau-
duleuse de cartes de paiement (3%), suivie de prés des informations personnelles
compromises sans utilisation frauduleuse (2,5%), du piratage des comptes ban-
caires (1%), de I'obtention de services non financiers (0,9%) et de I'obtention de
facilités de crédit (0,8%). Le pourcentage de victimisation est calculé en fonction
des cing catégories de vols d’identité, ce qui explique la différence observée avec
la victimisation individuelle. En effet, chaque victime fut associée a 1,4 incident au
cours de I'année, ce qui laisse penser que certaines personnes sont surexposées
aux risques de voir leur identité compromise. Projetés a I’échelle de la population
québécoise, ces chiffres permettent ainsi de penser que le vol d’identité a touché
environ 240’000 adultes en 2006-2007. A titre de comparaison, on constatera que
le nombre de fraudes officiellement constatées la méme année par les services de
police québécois dépassait tout juste les 15’000 affaires, et que I'ensemble des
infractions contre la propriété enregistrées au Québec pendant la période de réfé-
rence s’élevait a 267’692 (Rioux, 2008, 66). Ce décalage s’explique notamment par
le faible taux de déclaration des victimes auprés des forces de I'ordre. Parmi notre
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échantillon, seulement 21,9% des victimes avaient jugé nécessaire d’alerter la
police. Cette tendance a la sous-déclaration s’explique notamment par la politique
de dédommagement des institutions financiéres, par les faibles montants impli-
qués, ainsi que par I'intérét a tout le moins modéré manifesté par les services de
police lorsque les fraudes n’atteignent pas une certaine importance. Il n’en demeu-
re pas moins que la réticence des victimes a déclarer aux autorités le vol d’identi-
té contribue a perpétuer le déficit de connaissances qui existe quant a ce dernier,
et limite les opportunités de concevoir et de mettre en ceuvre des stratégies de
prévention et de lutte adaptées a la réalité.

Dans le cadre d’une catégorie de crimes aussi étroitement associée a 'usage
de l'identité personnelle, on peut imaginer que certaines caractéristiques socio-
démographiques présentent des facteurs de risques accrus en matiére de victimi-
sation. Ainsi, Anderson (2005) examine a I'aide de la littérature économique les
risques et les mécanismes protecteurs anticipés associés aux niveaux d’éduca-
tion, aux revenus, a I’age, au statut marital, a la taille du foyer, au genre ou encore
a la race. Bien que la taille de I’échantillon de victimes soit assez réduite (n=63),
nous avons néanmoins pu identifier une corrélation positive entre le niveau de
revenus du foyer et les risques d’étre exposé au vol d’identité. En effet, les
Québécois dont les revenus bruts annuels sont supérieurs a 80’000 dollars sont
surreprésentés parmi les victimes pour trois modes opératoires particuliers. Alors
qu’ils ne représentent que 12,5% de I'’échantillon, ces répondants a revenus éle-
vés comptent pour 33,3% des victimes d’usage frauduleux de cartes de débit ou
de crédit, pour 40% des victimes d’obtention frauduleuse de services (hydro, télé-
coms...), et pour 48,1% des personnes convaincues que leurs données person-
nelles ont été acquises frauduleusement, sans qu’un préjudice financier ait enco-
re été constaté (Dupont 2008, 15). Ce lien ne semble pas limité au Québec,
puisque des corrélations similaires ont été observées aux Etats-Unis (Anderson,
2005, 20; Baum, 2006, 2) et au Royaume-Uni (Wagner, 2007, 4). |l est difficile de
savoir si I'influence du niveau de revenu concerne I'accés plus facile a des cartes
de crédit, entrainant un nombre de transactions plus élevées et donc une plus
grande exposition statistique aux risques, ou si ce sont les délinquants qui ciblent
en priorité les victimes les plus rentables, celles-ci disposant en effet de cartes de
prestige (or et platine) dont le marquage est aisément identifiable.

En effet, seulement la moitié des victimes (n= 33) sont en mesure d’indiquer
selon quelle méthode (selon elles) les fraudeurs ont eu accés a leurs données per-
sonnelles. Bien que ces statistiques ne puissent prétendre étre représentatives, la
technique d’acquisition employée serait le clonage de carte dans 39,4% des cas,
suivie d’employés corrompus au sein d’une organisation publique ou privée
(15,2%), du vol ou du piratage d’une base de données (12,1%) et du vol ou de la
perte d’un portefeuille ou d’un sac a main (9,1%). Lhameconnage ne représente
que 3% des cas, cette sous-représentation pouvant s’expliquer par la nature rela-
tivement peu discriminante, et donc peu efficace, de cette méthode (ou les clients
de la banque A recoivent frequemment des courriers électroniques frauduleux pré-
tendant provenir de la banque B ou C), et par le facteur de protection que repré-
sente la langue francaise. La forte médiatisation de cette fraude pourrait également
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avoir produit des effets préventifs. La prépondérance du clonage de carte expli-
querait alors le faible montant du préjudice financier déclaré par les victimes,
puisque celui-ci était inférieur & 100$ (environ 65 euros) pour plus de la moitié
d’entre elles (58,7%). Seulement 6,3% des victimes ont perdu plus de 5’000%, ce
qui correspond aux résultats de 5% observés aux Etats-Unis sur un échantillon
beaucoup plus conséquent de 77°000 foyers (Baum, 2006, 5). En effet, les institu-
tions bancaires, qui représentent les principales victimes institutionnelles du vol
d’identité par clonage de carte déploient des systémes informatisés de lutte contre
la fraude capables de détecter cette derniére dans des délais relativement courts,
parfois méme avant que la victime elle-méme en ait pris conscience. Ces logiciels
exploitent les méthodes de forage des données (datamining) afin d’analyser les
transactions financiéres menées et d’identifier les anomalies ou les opérations sus-
pectes. Ce profilage, souvent mené en temps réel, reste encore rudimentaire en
raison des compromis devant étre faits entre la vitesse de calcul liée aux opéra-
tions d’achat et de retrait d’espéces et la complexité des algorithmes mis en ceuvre
(Edge et Falcone Sampaio, 2009, 385). Cependant, dans le contexte bancaire
canadien ou six grandes institutions se partagent le marché des particuliers, la
mise en ceuvre de telles solutions anti-fraude serait en mesure, sinon de stopper
les transactions suspectes, du moins d’en limiter la répétition et donc de res-
treindre les montants associés aux fraudes.

Enfin, concernant les préjudices financiers, si plus de la moitié des victimes
(57,1%) ont obtenu de leur banque un remboursement intégral, un nombre non
négligeable (39,7%) a d( assumer de sa poche I'intégralité des pertes encourues.
La majeure partie de ces non-remboursements (68%) correspond toutefois a des
pertes inférieures a 100$, ce qui pourrait s’expliquer par I'application d’une fran-
chise. Néanmoins, on voit bien ici que la générosité alléguée des banques en la
matiére a ses limites, et que celles-ci appliquent a leurs clients victimes de fraudes
des régimes de protection de plus en plus restrictifs.

Si les chiffres qui précedent nous permettent de mieux saisir I'ampleur du phé-
nomene dans une société moderne avancée telle que le Québec, leur contribution
reste limitée en ce qui concerne les phases antérieures a la découverte de la frau-
de, a savoir I'acquisition des données personnelles et leur utilisation, ainsi que
I'identité des fraudeurs eux-mémes. Nous abordons ces diverses questions dans
la section suivante.

2.2 Les auteurs

Le profil des 422 personnes mises en cause dans des affaires de vols d’identité
qui constituent notre échantillon se distingue d’abord par sa forte diversité interne.
On retrouve par exemple une forte proportion de femmes, qui représentent 38,9%
des délinquants étudiés, ce qui est nettement plus élevé que dans la plupart des
crimes. Cette quasi-parité trouve certainement son origine dans le fait que le vol
d’identité repose sur des méthodes qui, a quelques rares exceptions pres, ne font
pas appel a la violence, et qui de surcroit peuvent aisément étre mises en ceuvre
de maniére isolée, ce qui élimine le besoin d’appartenir a des réseaux délinquants
en grande majorité masculins. Les voleurs d’identité se répartissent également de
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maniere relativement équilibrée sur la pyramide des ages, avec une moyenne de
33 ans et un ‘doyen’ de 67 ans. Toutefois, I'absence de mineurs dans I’échantillon
(en raison des interdictions de publications qui protégent I'identité des jeunes
délinquants) fausse certainement les résultats, et nous empéche d’établir de
maniére définitive la proportion de ce type de crimes attribuable a cette tranche
d’age. Enfin, nous avons déja souligné que la forte proportion de femmes pouvait
étre en partie attribuée a la possibilité d’agir individuellement, ce qui se confirme
lorsqu’on constate que le délinquant a agi seul dans 64,6% des affaires, et que
des groupes de trois personnes et plus ne sont observés que de 14% des dos-
siers. Cette prédilection pour I'action en solitaire vient quelque peu contredire le
discours dominant sur le role actif joué par le crime organisé dans le vol d’identi-
té, qu’il s’agisse de groupes locaux ‘traditionnels’ ou d’une menace plus diffuse
provenant d’Europe de I'Est (Newman et McNally, 2005; Deloitte, 2008; Winterdyk
et Thompson, 2008).

L’analyse quantitative des modes opératoires privilégiés par les voleurs d’iden-
tité permet également de mettre a mal quelques mythes, notamment ceux qui
concernent leur sophistication technologique et leur exploitation intensive des vul-
nérabilités de I'Internet pour acquérir des données personnelles en quantité indus-
trielle et les exploiter frauduleusement a I'échelle mondiale (voir a titre d’exemple
Berinato, 2007; Symantec, 2008; Thibodeau, 2008). Le juriste américain Paul Ohm
(2008) a proposé le terme de «mythe du super-utilisateur» pour désigner cette
représentation du cyber-délinquant comme un étre doté de compétences confi-
nant a la magie et trop habile pour étre arrété par des forces de I'ordre impuis-
santes. L'examen des données recueillies reflete une réalité bien plus ordinaire.

A I’étape initiale de I'acquisition des données personnelles, la méthode la plus
répandue est le vol physique (45,7 %), qu’il s’agisse de vol a la tire de portefeuille
ou de sac a main, de vol de courrier ou de vol dans les poubelles. L'utilisation frau-
duleuse d’un fichier informatique vient en seconde position (28,3%), mais il ne
s’agit pas ici de piratage sophistiqué. Cette catégorie englobe plutot des abus
commis par des professionnels ayant acces a des informations privilégiées
concernant leurs clients ou leurs patients, et qui utilisent ces informations pour
commettre des fraudes. On retrouve ainsi dans I'échantillon de nombreux
membres de la profession médicale, ainsi que des employés de concessions auto-
mobiles ou d’établissements financiers. L'acquisition de données personnelles par
le biais d’Internet (hameconnage, logiciel espion, piratage ou achat sur les mar-
chés clandestins en ligne) ne représente finalement pas plus de 18,3% des
affaires. Cela reste extrémement faible, pour ne pas dire marginal, au regard de la
tres forte médiatisation des risques liés a la cyberdélinquance réalisée sous la
pression de I'industrie de la sécurité informatique.

C’est a I'étape de la fraude que I'Internet joue un réle prépondérant. En effet,
méme si le mode de fraude le plus répandu concerne I'achat de biens et de ser-
vices en magasin a I'aide de cartes de paiement clonées ou de cheques falsifiés
(27,3%), I'obtention de facilités de crédit en ligne (25%) et I'achat de biens et de
services en ligne (20,3%) refletent la prédilection des fraudeurs pour les transac-
tions utilisant I'Internet comme intermédiaire. Encore faut-il souligner qu’il ne s’agit
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pas pour eux d’exploiter les failles technologiques de sites de commerce ou de
banque en ligne, mais plutdt de se prévaloir de systéemes de validation de I'identi-
té moins rigoureux que ceux opérant dans le monde physique. Cette variation
découle principalement des contraintes trés particulieres qui s’imposent aux entre-
prises menant des transactions en ligne, aussi bien en matiére de facilité d’utilisa-
tion de leurs interfaces que de I'établissement d’une relation de confiance avec
des clients potentiels (Sasse, 2004). En d’autres termes, les fraudeurs profitent des
pratiques plus laxistes de sites Internet préts a faire des compromis afin de vaincre
les réticences de clients peu familiers avec le commerce en ligne, ainsi qu’a la frag-
mentation de I'infrastructure technique et financiére caractérisant ce secteur d’ac-
tivité.

Malgré leur faible sophistication technique, les voleurs d’identité ont été en
mesure de dégager des profits non négligeables, puisque le montant médian par
affaire est de 26’000 USD avec une fourchette allant de 500 & 50 millions USD. Au
vu des efforts relativement modérés requis des fraudeurs et des risques également
limités auxquels ils s’exposent, force est de constater que cette forme de délin-
quance permet d’obtenir des rendements trés avantageux, ce qui explique certai-
nement pourquoi on retrouve au sein de I'’échantillon de nombreuses personnes
salariées qui utilisent le vol d’identité comme complément de revenu afin de finan-
cer un mode de vie plus élevé que leur activité principale ne le leur permettrait.
Cependant, les voleurs d’identité arrétés et condamnés par la justice semblent
payer le prix de ce contexte favorable, la peine moyenne prononcée s’élevant a 54
mois de prison pour un crime qui implique rarement le recours a la violence (mini-
mum: 4 mois, maximum: 228 mois). Cette relative sévérité se veut selon toute pro-
babilité dissuasive, cherchant notamment & combattre le sentiment d’impunité qui
pourrait se développer parmi les délinquants en raison du faible taux de déclara-
tion et du manque de ressources (et peut-étre du désintérét) des organisations
policiéres. Par contre, des éléments anecdotiques laissent entrevoir que les délin-
quants impliqués dans les affaires plus complexes semblent obtenir plus facile-
ment des peines assorties de sursis, peut-étre en raison de leur meilleure capaci-
té a négocier avec les autorités, ces dernieres souhaitant connaitre les détails de
leurs modes opératoires plus innovants (Dupont et Louis, 2009, 15).

Conclusion

Au fur et & mesure que I'informatique et les technologies numériques s’immiscent
dans la vie des utilisateurs et souvent a leur insu, les risques d’attaques et plus
précisément ceux liés au vol d’identité se multiplient. Au quotidien, la technologie
mobile (téléphones portables, iPhones, Blackberry, etc.), les étiquettes communi-
cantes (RFID) et la domotique constituent de nouveaux terrains d’investigation
pour les pirates. Pourtant, sans nier I'existence de ces délinquants a forte compé-
tence technologique (ces innovateurs criminels si I'on veut), les analyses empi-
riques préliminaires des données portant sur le vol d’identité présentées dans cet
article nous montrent qu’une forte proportion des délits commis s’appuient sur des
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méthodes rudimentaires et relevent d’'une délinquance tout a fait traditionnelle. La
disponibilité des informations personnelles dans les sociétés modernes avancées
génere en effet de nouvelles structures d’opportunités qui semblent avoir été clai-
rement identifiées par les délinquants, ces derniers n’hésitant pas a les exploiter
de maniere extrémement profitable. Nous disposons encore a I’heure actuelle de
peu de connaissances sur cette forme de délinquance et sur ceux qui s’y adon-
nent. La méthodologie de collecte des données que nous avons utilisée ici permet
de lever en partie le voile sur les formes les plus désorganisées de vol d’identité.
Néanmoins, des réseaux plus sophistiqués de fraudeurs devraient également faire
I'objet de recherches plus approfondies, a l'instar du pirate informatique Alex
Gonzalez, arrété aux Etats-Unis en 2008 et accusé en ao(t 2009 d’avoir volé & de
grands détaillants et a des chaines de restauration rapide plus de 130 millions de
numeéros de cartes de crédit revendus a des fraudeurs d’Europe de I'Est (Poulsen,
2008; Zetter, 2009).

Cette connaissance de I'ensemble de I'écosystéme criminel et technologique
dans lequel se déploie le vol d’identité est indispensable a la conception et a I'im-
plantation de stratégies de prévention et de contrdle qui soient adaptées a la natu-
re des risques existants. Comme nous avons enfin tenté de le démontrer ici, une
telle connaissance ne pourra étre constituée sans les efforts combinés de cher-
cheurs appartenant a diverses traditions disciplinaires, qu’il s’agisse d’informati-
ciens, de criminologues, de juristes, d’économistes ou encore de psychologues.
En effet, seule la complémentarité de leurs approches et de leurs méthodologies
permettra d’appréhender de maniére intégrée des problemes aussi complexes,
qui impliquent des systémes techniques, humains et de gouvernance caractérisés
par leurs interdépendances.
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Notes

1 Le terme ‘vol’ induit lui-méme en erreur, dans la mesure ou la victime ne perd pas I'usage de son
identité, mais se trouve simultanément confrontée a des utilisations frauduleuses de la part de tiers
qui vont progressivement lui étre opposées par les institutions financieres et les entreprises ainsi
trompées. Cela explique pourquoi les délais entre la commission de la fraude et sa découverte sont
en général plus élevés que pour les autres crimes. Le préjudice ne découle ainsi pas de I'incapacité
d’utiliser son identité, mais plutoét de I'attribution abusive d’'usages dont la nature frauduleuse va
devoir étre démontrée, ce qui entraine souvent de longues démarches administratives.

2 Lors du recensement de 2006, la population québécoise était estimée a 7,5 millions d’habitants par
Statistique Canada.

3 Ces vignettes comprennent : Lutilisation d’une carte de débit ou de crédit pour procéder a des
achats non autorisés; L'utilisation frauduleuse de renseignements personnels pour obtenir une nou-
velle carte de paiement ou une ligne de crédit; L’accés non autorisé d’un tiers a un compte bancai-
re pour effectuer des paiements ou des virements; L'utilisation non autorisée de renseignements per-
sonnels pour obtenir des services téléphoniques, hydroélectriques, de télévision payante ou autres;
L’accés frauduleux a des renseignements personnels méme si ces derniers n’avaient pas été utilisés
au moment de I'enquéte.
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