Communiqué de presse

A Montrouge, le mardi 24 ao(t 2010

Les sites PayPal, eBay et HSBC principales ciblagptiishing
La Chine et la Russie principaux diffuseurs de malves
Prévisions de développement des malwares pour sgEomoitié de I'année

BitDefendem®, éditeur de solutions de sécurité, vient de publerapport expliquant que le
premier semestre 2010 a enregistré un fort acenmiest du nombre de vers exploitant les
différentes plateformes Web 2.0. Le rapport sereéd@x données enregistrées entre janvier et
juin 2010 et aboutit a la conclusion que les résemgiaux et les services Web 2.0 sont
devenus les canaux les plus en vogue pour la patipagdie malwares au cours des six
derniers mois. Dans le méme temps, les pirateastant a se faire passer pour des sites tels
gue PayPal et eBay. Enfin, le volume du spam phegataue (de type Viagra) représente
aujourd’hui les deux tiers du volume total du spam.

Spam et hameconnage : tendances au premier seme§ti®

Les organismes financiers et bancaires ont étéilhss préférees des cyber-criminels,
rassemblant a eux seuls 70 % du total des tersadiMeameconnage. Les réseaux sociaux ont
€galement été soumis a rude épreuve, car ils toastiune mine d'informations personnelles
et de données susceptibles d'étre utilisées pdandement d'attaques ciblées. Au cours de la
premiere moitié de 2010, les pirates ont consaené lefforts a usurper l'identité des
entreprises PayPal et eBay. La banque HSBC amivesieéme position, tandis que Poste
Italiane et EGG occupent les derniers rangs dstidies entités les plus corrompues en
ligne.

Le Top 10 des cibles de hamegonnage entre janviguia 2010
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La coupe du monde de football (FIFA World Cup™)est glissements de terrains qui ont
affecté le Guatemala sont deux des nombreux évariemdilisés pour optimiser le
référencement Black-Hat SEO et améliorer la pasities sites web diffuseurs de malwares.
Cette période a également vu la quantité de sptamdite 86 % de I'ensemble du trafic de
courrier électronique, le spam pharmaceutique amtiven téte, atteignant de nouveaux
sommets, en passant de 51 a 66 % de Ilensemble ete®is de spam.

Répartition du spam par catégorie au cours du premsemestre 2010 :

« Médicaments divers — 66 %

« Produits contrefaits — 7 %

- Préts et assurances — 5 %

« Malware empaqueté — 3,5 %

« Casinos et jeux d'argent — 3,5 %

Statistiques des menaces de type malware

Trojan.AutorunINF.Genqui exploite la fonction Autorun de Windows®, iaer en téte du
classement, totalisant plus de 11 % du nombre ditdections, tandis que les vers MBR ont
fait leur retour apres actualisation de leurs miraes d'infection virale. La fin janvier a
aussi vu I'émergence de Win32.Worm.Zimuse.A, aasbaiirus, rootkit et ver. Au moment
de l'infection le ver commence a compter les jo@Qusarante jours aprées l'infection, il efface
le Master Boot Record du disque dur, rendant densystéme d'exploitation incapable de
démarrer. La Chine et la Fédération de Russielssrthampionnes du monde de la diffusion
de ce malware avec des taux respectifs de 31 et .32%

Le Top 10 des malwares entre janvier et juin 2010
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Vulnérabilités, « exploits » et breches de sécurité

De dangereux « exploits » de type zero-day, prafides failles de sécurité de logiciels aussi
courants que le navigateur Internet Explorer derd4ioft®, Adobe® Reader®, Adobe®
Flash Player® et méme Adobe® Photoshop® CS 4. i@srtaexploits » d'Internet Explorer
ont méme été utilisés dans des attaques a l'eecd@tsociétés aussi importantes que
Google®, Adobe® et Rackspace®.

Prévisions concernant les e-menaces

Les experts de BitDefender sont préoccupés paitlgde, alors que les six premiers mois de
2010 ont été marqués par des menaces classiqtgsedehevaux de Troie ou vers, de



nombreux types d'exploits visant des applicati@mrses ont rapidement gagné du terrain ces
derniers temps. Comme on a pu le voir dans le edsxg@loit. Comele.A, les vulnérabilités

« zero-day » peuvent étre utilisées a des finyopui au-dela du vol d'identité ou de
coordonnées bancaires, mais aussi pour mener idegoles « cyber-guerres » et mener des
actions d’espionnage industriel.

« Au moment ou Facebook® atteint 500 millions daateurs, la plupart des auteurs de
malwares s'intéressent a ce réseau pour y dépleyes plus récentes trouvailles en terme
d’attaque. Certaines d’entre elles vont consistatiléser des astuces d’ingénierie sociale et
d'autres vont tenter d'exploiter les différentemerabilités ou fonctions déja présentes sur la
plateforme », indique Catalin Cosoi, Directeur cabaratoire d’étude des menaces en ligne
BitDefender.

Les experts de BitDefender pensent également gdiedégation d'informations personnelles
va beaucoup contribuer a la réussite d'attaguegesrnotamment quand les données
recueillies sont confirmées sur des blogs persanmizins des C.V. et autres références du
méme ordre. On peut également s'attendre a ce egi@pmplications tierces jouent un role
important dans les abus ciblant les réseaux sociaux

« L'arrivée de HTML5, la prochaine révision impaoteadu HTML classique, va apporter des

niveaux supplémentaires d'interaction entre |satkur et les pages web et probablement
modifier le Web tel que nous le connaissons. |l lemitement probable que la nouvelle

technologie sera exploitée par les auteurs de madmvpour compromettre la sécurité des

navigateurs » a ajouté Mr Cosoi.

A propos de BitDefender®

BitDefender est la société créatrice de I'une dasignes deolutions de sécuritées plus
complétes et les plus certifiées au niveau intéonat, reconnues comme étant parmi les plus
rapides et les plus efficaces du marché. Depu@é&ation en 2001, BitDefender n’a cessé
d’élever le niveau et d’établir de nouveaux stami$agn matiére de protection proactive des
menaces. Chaque jour, BitDefender protege desrizaie millions de particuliers et de
professionnels a travers le monde — en leur gasaatit une utilisation sereine et sécurisée
de l'univers informatique. Lesolutions de sécuritBitDefender sont distribuées dans plus de
100 pays via des partenaires revendeurs et digiilmg hautement qualifiés. Dans les pays
francophones, BitDefender est édité en exclugpaté=ditions Profil. Plus d’informations

sur BitDefender et ses solutions sont disponibigsevCentre de pressdretrouvez

egalement sur le sitgww.malwarecity.fles derniéres actualités au sujet des menaces de
sécurité qui permettent aux utilisateurs de regtarmés des derniéres évolutions de la lutte
contre les malwares.

A propos des Editions Profil

Editions Profi| société indépendante créée en 1989, développe et¢diffuse des logiciels
sur différents secteurs d’activités, professiomterand public. L’éditeur a constitué un large
catalogue de solutions dans de nombreux domaiaegxemple sur les segments de la
bureautique et de la productivité. Editions Prefst plus particulierement spécialisée ces
derniéres années dans I'édition et la distribufiontils desécurité informatiquet la




protection des données général. Editions Profil édite notamment |datgms de sécurité
BitDefender et deontrdle parentdParental Filter 2, ainsi que les solutions Fasstendiffuse
les solutions de récupération de données et dmgekt serveurs MS Exchange de Kroll-
Ontrack.




