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Partir en vacances avec son ordinateur : quelque®gseils ’ESET pour
rester sécurise.

Les Pavillons-sous-Boisle 30 juillet 2010ESET, spécialiste de la conception et du développenheifigiciels
de sécurité, délivre quelques conseils pour restesécurité pendant ses vacances.

De plus en plus de personnes partent en vacaneeder ordinateur portable, leur Netbook ou leur
Smartphone. Que se soit pour des raisons profesdles ou pour des activités personnelles de idén
Vrabec, expert en sécurité chez ESET, a quelqueseds sur la maniére de rester sécurisé dandkreypace.

Avant de partir en vacances ...

La regle d'or : installer ou mettre a jour un logiciel antivirus : toujours utiliser un logiciel antivirus et
s'assurer qu'il est a jour avec la derniére verdigponible. Méme les Netbooks doivent étre pratdgs un
antivirus, il doit étre peu gourmand en ressources)me celui proposé par ESET, capable de fourrr u
protection efficace sans ralentir le systéme.

Sauvegarder ses donnéegju'elles soient stockées sur Netbook, ordinatettaple ou Smartphone, afin de les
retrouver en cas de crash ou d'infection, il fagtdauvegarder. En cas de vol ou de perte de taippa risque
de perdre définitivement ses données est écarté.

Utiliser des mots de passe et chiffrer ses donnédss données et les périphériques de stockademtees
doivent toujours étre protégés par mot de passeikex étant également d'utiliser le chiffrementipo
empécher leur utilisation s'ils tombaient entrerdeivaises mains.

Analyser également ses cartes mémoire et périphérigs USB contre les logiciels malveillantsles médias
amovibles sont actuellement le vecteur le plussétppour transmettre des logiciels malveillantsadtvde partir
en vacances ou pour affaires, analyser ces mealtiedes virus. Au préalable, ne pas oublier deadéver la
fonctionnalité AutoRun de Windows, de sorte queiles ne soit pas transféré sur son ordinateur par
inadvertance. Un autre conseil est de formateafteanémoire de son appareil photo numérique aaant
premiére utilisation. Il n'est pas rare que lesesamémoire soient livrées avec des logiciels niltdws
préinstallés.

Pendant les vacances ...

Se méfier des voleursle vol de son ordinateur portable ou Smartphangnait perturber ses vacances. Pour
éviter cela, garder toujours son ordinateur dansngnoit sdr et utiliser un verrou de sécurité tigemsington
afin de minimiser les risques.

Les réseaux sans fil Il faut impérativement éviter la connexion a déseaux publics sans fil non sécurisés.

Attention aux vols de données La vigilance s'impose lorsqu’on utilise un PGhdauin Cybercafé. Ces
ordinateurs sont souvent infectés par des « keglagg - une forme de logiciels malveillants quiertlles mots
de passe en enregistrant les données tapées @r.de jamais : utiliser des services de banquiges,
échanger des e-mails ou accéder a votre réseal dans de tels endroits. De plus, I'utilisationm’
périphérique USB sur I'un des ces PC est susdeptile contaminer par des logiciels malveillants
indésirables ; un souvenir de vacances en quelmte s

Garder son ordinateur au frais: les températures élevées sont toujours les esries appareils
électroniques. Le soleil peut les endommager gran¢iou méme les détruire.

Naviguer sur le Web en toute sécurité le choix le plus slr pour naviguer sur interesttd'utiliser son propre
modem ou un Smartphone au lieu des réseaux p@iicd’éviter un surcodt de connexion a I'étranger,
envisager I'achat d'une carte prépayée locale gfteatuer toutes vos transactions en ligne serssible



Créer un nouveau compte e-mail configurer le transfert automatique de ses messagartir de sa boite
email courante vers une boite mails créée spécalepour les vacances. De cette facon, si quelyglenles
données e-mail, les dégats seront moindres qua sienpte courant est compromis. En outre, leeas@-
mails resteraient intacts.

Analyser son ordinateur (au moins en ligne) lorsque cela est possible, analyser son ordingietable, au
moins avec un scanner en ligne, afin de s’asswurgregt exempt de virus. Un scanner en ligne grast
disponible sur le site Web d'ESET.

Dés le retour des vacances...

Analyser son ordinateur et Smartphone contre les wis : juste pour étre sir, dés son arrivée, vérifier so
ordinateur et son Smartphone contre les infiltratipossibles (encore une fois, désactiver la fondiutoRun
avant de le faire). ESET recommande égalementatyser les cartes mémoire de son appareil phale ses
périphériques USB.

Revenir sur sa boite mail courante supprimer le transfert de ses messages vewtiamail créée pour les
vacances et reprendre I'utilisation de sa boité hadbituelle.

A propos ESET

La société ESET est spécialisée dans la concegtilendéveloppement de logiciels de sécurité offuae protection globale contre les
menaces évolutives qui sévissent dans les envinoamis informatiques. Pionnier en matiére de détegtioactive des menaces, ESET est
aujourd’hui le leader dans ce domaine. ESET a dgpél un vaste réseau mondial de partenariats, pri®avec des entreprises telles que
Canon, Dell et Microsoft. ESET possede des bureaBratislava (Slovaquie), Bristol (Royaume-UnisjieBos Aires (Argentine), San
Diego (USA), Prague (République Tchéque), et ggérenté dans plus de 110 pays. Pour plus d'infimns veuillez visiter les sites
Internet : www.eset-nod32.fr ou www.athena-gs.com

A propos d'Athena Global Services

Créée en 1997, ATHENA Global Services est une priseindépendante spécialisée dans la distribafgoiogiciels de sécurité
informatique.

A travers un vaste réseau de distribution, coréstiel VAR, revendeurs locaux professionnels et lissimportantes enseignes spécialisées
dans la distribution de logiciels, Athena Globah&s propose des logiciels et équipements deig&cwvateurs destinés aux particuliers
et aux entreprises, pour protéger et gérer leur@amement informatique : antivirus, pare-feu, freihent, politique de sécurité,
authentification, sauvegarde, migration des donretesontréle du trafic Internet.

En outre, ATHENA Global Services propose une gardmogiciels utilitaires également dédiés a lagutidn et a 'optimisation des parcs
informatiques. Grace a son savoir-faire, ATHENA IizbServices entretient des relations privilégeesc les éditeurs mondiaux qui lui
confient la localisation et la distribution de lelogiciels.



