Communiqué de presse

A Montrouge, le mercredi 9 juin 2010

Un cheval de Troie surfe sur la vague Android

Un faux LiveCD censé distribuer le Systéme d’Expédion Android et fonctionnant sur les
plateformes Windows x86 s’avere étre un cheval deid

Avec l'intérét croissant de tester le nouvel OS vandl sur plateforme x86, les cybercriminels
cherchent a atteindre les utilisateurs souhaitastiiler le systéme d’exploitation sur leurs
PCs. Un code malveillant est hébergé sur une fauage web, imitant celle du site original
d’Android LiveCD et offrant le logiciel recherché.

Identifié par BitDefender sous le nom dejanGeneric.KD.13718, cealwarecontient des
logiciels malveillants ou potentiellement indéslesbqu’il dépose et installe sur le systeme.
Souvent, il installe une backdoor qui permet ureadatistant et clandestin au systeme infecté.
Cette porte dérobée peut ensuite étre utiliséedpar cybercriminels pour télécharger et
installer d’autres logiciels malveillants ou poielément indésirables sur l'ordinateur
compromis.

L’histoire compléte, incluant des captures d’écramesut étre trouvée sur le bl&itDefender
Malware City

Si vous souhaitez tester un logiciel, veillez adkcharger sur le site web officiel de son
éditeur. N'oubliez pas non plus d’installer et detime a jour unesolution antimalware
complete sur votre systeme.

Pour plus d’informations concernant les produitdDBfender, vous pouvez consulter
www.BitDefender.fret pour retrouver BitDefender en ligne et restefaat de I'actualité des
e-menaces :
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A propos de BitDefender®

BitDefender est la société créatrice de I'une dammes desolutions de sécuritdes plus
completes et les plus certifiées au niveau intéonat, reconnues comme étant parmi les plus
rapides et les plus efficaces du marché. Depuisréation en 2001, BitDefender n’a cessé




d’élever le niveau et d’établir de nouveaux stam$aen matiére de protection proactive des
menaces. Chaque jour, BitDefender protége desrdizade millions de particuliers et de
professionnels a travers le monde — en leur gasaatit une utilisation sereine et sécurisée
de l'univers informatique. Lesolutions de sécurit®itDefender sont distribuées dans plus de
100 pays via des partenaires revendeurs et digiilmg hautement qualifiés. Dans les pays
francophones, BitDefender est édité en excluspaté Editions Profil. Plus d’informations
sur BitDefender et ses solutions sont disponibles le Centre de presseRetrouvez
egalement sur le siteeww.malwarecity.frles derniéres actualités au sujet des menaces de
sécurité qui permettent aux utilisateurs de restéosrmés des derniéres évolutions de la lutte
contre les malwares.

A propos des Editions Profil

Editions Profi| société indépendante créée en 1989, développe etdiffuse des logiciels
sur différents secteurs d’activités, professiomtajrand public. L'éditeur a constitué un large
catalogue de solutions dans de nombreux domaiaegxemple sur les segments de la
bureautique et de la productivité. Editions Prsfist plus particulierement spécialisée ces
dernieres années dans I'édition et la distribufiontils desécurité informatiquet la

protection des données général. Editions Profil édite notamment ldatgms de sécurité
BitDefender et deontrdle parentdParental Filter 2, ainsi que les solutions Fasstendiffuse
les solutions de récupération de données et dmgekt serveurs MS Exchange de Kroll-
Ontrack.




