Communiqué de presse

A Montrouge, le vendredi 9 avril 2010

Des vagues de spams déferlent sur FaceBook® et Mg8p”

Des vagues de spams inondent deux des réseauxusdem plus populaires avec une

fréquence pouvant atteindre 500 messages tout&§ lesnutes

C’est de nouveau I'heure du spam ! La légére diffée avec les campagnes précédentes, est
gue le volume est beaucoup plus important taneends de messages envoyés que de cibles

potentiellement touchées. Cette déferlante atistiie fois une taille critique qui pourrait
s’avérer d’autant plus nuisible qu’elle charrie @e#le un ensemble de malwares.

Ces campagnes jumelles sont «nées sous le mémee theune fausse demande de
modification de mot de passe. Que ce soit sur Feaxte® ou sur MySpace™, les utilisateurs
sont informés que leur mot de passe a été modifie,conséquence de quoi, ils sont
cordialement invités a ouvrir le fichier .Zip atte@cau message afin de découvrir le nouveau

mot de passe qui leur a été assigné.
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Fig 1 : les e-mails servant d’

« appats » pour Facek® et MySpace™



« Un clic plus tard », cette expression pourragnbliaisser un gout amer dans la bouche de
ceux qui ouvriront effectivement la piéce jointeads emails, et dans les deux cas, la surprise
pour eux se présentera sous la forme d’'un codeeifiatv.
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Fig 2 : Le Trojan envoyé pendant la campagne quicaiché Facebook®

En lieu et place du mot de passe promis, le ficigr qui arrive dans les boites e-mails des
utilisateurs Facebook contient « Trojan.Oficla.J@e malware contient des codes
malveillants qui sont déposés et installés suryktésne. Il permet I'ouverture d’'une porte
dérobée « backdoor » autorisant un acces distaclbetestin aux systemes infectés. Cette
backdoor pourra ensuite étre utilisée par des cyin@nels pour installer d’autres logiciels
indésirables ou malveillants sur I'ordinateur deitaime.
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Fig. 4 Les utilisateurs de MySpace™ auront la surge d’étre infectés par un faux
antivirus (rogue)

Les utilisateurs de MySpace™ recevront un autre tigmalware : un faux antivirus (rogue).
Le comportement de Trojan.Fakealert.BZZ est conippara celui de tout autre rogue. La
fenétre du navigateur se réduit automatiquemenh ehessage d’alerte s’affiche en parallele.
Ce message prévient 'utilisateur que son ordinmagstiinfecté par des soit-disant menaces et
l'avertit qu’il est nécessaire d’installer une d@n de sécurité.

Que ce soit en cliquant sur les boutons « Ok » ganuler » des différentes fenétres pop-up
qui apparaissent a I'écran, l'utilisateur activewrge analyse antivirus factice. Ce processus
imite une analyse classique et détecte une mudtiledl malwares sur le systeme, alors que
dans le méme temps, une fausse pop-up tente dedrdiutilisateur en lui demandant de
télécharger un programme malicieux, en le faisasser pour I'antivirus.

Avec chacune de ces prétendues analyses, le naltdimeonces d’infections augmente et

I'utilisateur est mis sous pression afin de le peus télecharger le faux antivirus (rogue).

Une fois installé, il modifie ou endommage irrénaddiement le contenu de nombreux fichiers

systeme, et active de nombreuses pop-up annonedatd problemes systeme et de fausses
infections, tout en continuant de demander a iaaieur d’acheter ou de renouveler une

licence.

Pour plus dinformations concernant les produitdDBfender, vous pouvez consulter
www.BitDefender.fret pour retrouver BitDefender en ligne et restefat de I'actualité des
e-menaces :

« Flux RSS
+ Facebook
. Twitter

« La communauté Malwarecity

A propos de BitDefender®

BitDefender est la société créatrice de I'une dammes desolutions de sécuritdes plus
completes et les plus certifiées au niveau intéonat, reconnues comme étant parmi les plus
rapides et les plus efficaces du marché. Depuisréation en 2001, BitDefender n'a cessé
d’élever le niveau et d’établir de nouveaux stam$aen matiére de protection proactive des
menaces. Chaque jour, BitDefender protége des rdizade millions de particuliers et de
professionnels a travers le monde — en leur gasaatit une utilisation sereine et sécurisée
de l'univers informatique. Lesolutions de sécurit®itDefender sont distribuées dans plus de
100 pays via des partenaires revendeurs et digeilms hautement qualifiés. Dans les pays
francophones, BitDefender est édité en excluspaté Editions Profil. Plus d’informations
sur BitDefender et ses solutions sont disponiblies l& Centre de presseRetrouvez
également sur le siteww.malwarecity.frles derniéres actualités au sujet des menaces de
sécurité qui permettent aux utilisateurs de restéarmés des derniéres évolutions de la lutte
contre les malwares.




A propos des Editions Profil

Editions Profi| société indépendante créée en 1989, développe etdiffuse des logiciels
sur différents secteurs d’activités, professiomterand public. L’éditeur a constitué un large
catalogue de solutions dans de nombreux domaiaegxemple sur les segments de la
bureautique et de la productivité. Editions Prefst plus particulierement spécialisée ces
derniéres années dans I'édition et la distribufiontils desécurité informatiquet la

protection des données général. Editions Profil édite notamment ldatgmns de sécurité
BitDefender et deontrdle parentdParental Filter 2, ainsi que les solutions Famsteindiffuse

les solutions de récupération de données et dogekt serveurs MS Exchange de Kroll-
Ontrack.




