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— INF/autorun apparait encore une fois en premies#ipa

Avec un taux de 8,95%, INF/Autorun maintient sespriece en téte de liste des menaces
subies par les postes de travail en France. Cettece se manifeste a travers les médias
amovibles. En modifiant le contenu du fichier stmction autorun.inf, elle permet
I'exécution automatique du malware lors de I'insartles medias infectés dans le systeme.
Les résultats de cette analyse statistique s@dtsbgur le moteur ThreatSense.Net® qui
opere en mode "cloud computing” en recueillantdiemées soumises par les utilisateurs qui
emploient ESET Smart Security and ESET NOD32 Anis/partout dans le monde.

En seconde position on retrouve le troyen Win32/R3wWne Games. Comme son nom
lindique, Win32/PSW.OnlineGames attaque les wibsirs de jeux en ligne, en tentant de
récupérer les identifiants et mots de passe lota dennexion. Win32/Mabezat arrive en
troisieme position, avec un taux de 4,02%, suiviWwa32/Conficker (2,76%). Enfin, la
cinquiéme position est occupée par un type de neengitulée Win32/Agent. Elle couvre un
large éventail de malwares Internet entrant danatiégorie des vols de données sensibles. En
mars, Win32/Agent a atteint les 2,25% de touteslégections de malwares.

L'Europe est menacée par la propagation d'un troyen

Le moteur ThreatSense.Net® d’ESET qui collectemasvares de toute I'Europe, a connu
une recrudescence d’activité au mois de mars adéeropagation du troyen
Win32/Lethic.AA. Pour l'instant, cette menace toeghincipalement les pays du nord et de
I'est de I'Europe.

Le Troyen est utilisé pour la distribution de Spaghi peut étre contr6lé a distance. Pour
infiltrer I'ordinateur d'un utilisateur, Win32/llet.AA véhicule probablement un autre
malware ou est téléchargé dans l'ordinateur ddisateur par un malware déja présent. Le
but principal de ce Troyen est de transformer if@tbur infecté en composant d'un Botnet
(réseau de PC) puissant pour la diffusion de nirailésirables. Pour éviter d'étre détecté, son
code de programmation est inclus dans le ficlagplorer.exe". Pour combattre ce troyen,
ESET recommande d’effectuer régulierement les néigesr des navigateurs Internet et des
logiciels de sécurité avec un maximum de précaltiondu téléchargement de fichiers et
dans la navigation sur Internet.

Principales menaces d'ordinateurs en France selonSET ThreatSense.Net® (mars
2010)

TOP 10 des principales menaces d’'ordinateurs dane Monde selon ESET ThreatSense.Net (mars 2010)



D'aprés l'analyse de ThreatSense. NetESET, la menace Win32/Conficker arrive en &tdOP 10 mondial, ce mois-ci avec prés de
10,32 % du total général des menaces.

A propos de ThreatSense. Net®

ThreatSense.Net® collecte de fagon anonyme desmafmns statistiques sur les différents typedilifimtions détectées sur les postes de
travail des utilisateurs. Grace a cette informatiertaboratoire d’ESET dispose d’informations psés et en temps réel, sur les infiltrations
les plus répandues. Les infiltrations détectéedqaalyse heuristique sont alors répertoriées &venise a jour des contrattaques des
malwares émis, avant qu'il puisse se propager darrdans une variante différente.

A propos d'ESET

La société ESET est spécialisée dans la concegtilendéveloppement de logiciels de sécurité offuae protection globale contre les
menaces évolutives qui sévissent dans les envinoamis informatiques. Pionnier en matiére de détegtioactive des menaces, ESET est
aujourd'hui le leader dans ce domaine. ESET a dgpélun vaste réseau mondial de partenariats, pri®avec des entreprises telles que
Canon, Dell et Microsoft. ESET possede des bureaBratislava (Slovaquie), Bristol (Royaurrigni), Buenos Aires (Argentine), San
Diego (USA), Prague (République Tchéque), et ggérenté dans plus de 110 pays. Pour plus d'infasmsa: www.eset.com

A propos d'Athena Global Services

Créée en 1997, ATHENA Global Services est une priseindépendante spécialisée dans la distribafgoiogiciels de sécurité
informatique. A travers un vaste réseau de digidhyconstitué de VAR, revendeurs locaux profassids et des plus importantes
enseignes spécialisées dans la distribution deitdgj Athena Global Services propose des logigeéuipements de sécurité novateurs
destinés aux particuliers et aux entreprises, pmtéger et gérer leur environnement informatiqaetivirus, pare feu, chiffrement,
politique de sécurité, authentification, sauvegandigration des données, et contrdle du traficriree En outre, ATHENA Global Services
propose une gamme de logiciels utilitaires égaleémédiés a la protection et a I'optimisation decpanformatiques. Grace a son

savoir Ifaire, ATHENA Global Services entretient des relas privilégiées avec les éditeurs mondiaux quiduifient la localisation et la
distribution de leurs logiciels. Pour en savoirsplveuillez visiter les sites Internet : www.esebd32.frou www.athenags.com



