Communiqués de presse

Jeudi 21 janvier 2010

Les recherches web portant sur I’élection du sénateur du
Massachusetts pourraient entrainer I'installation de
malwares

C’est un faux logiciel antivirus qui sort gagnant de la confrontation entre la démocrate Martha Coakley
et le républicain Scott Brown.

Les créateurs de malwares continuent a exploiter les mémes techniques d'ingénierie sociale, et
notamment la curiosité, afin que leurs victimes exposent leurs données. Les internautes curieux,
utilisant des systémes non protégés pourraient étre menaceés en cliqguant simplement sur des liens a
I'apparence anodine, concernant les élections sénatoriales américaines.

Le mode opératoire est classique : un clic sur un lien d’'un site Internet semblant Iégitime dans une
page de résultats de recherche, qui redirige automatiquement le navigateur vers une page Web et qui
infecte I'utilisateur avec une variante du faux antivirus System Security (détecté par BitDefender sous
le nom de Trojan.FakeAV.ABT.)
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iM chusetts Senate Race
918 Jan 2010 .. Jan 2010 Two-party election in a one-party state: the Massachusetts
{ Senate race. phllg January 16, 2010 i@ 6:50 pm - Flled under ..
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¢ The American Spectator . AmSpecEBlog . Massachusetts Senate Race A ...
£9 Jan 2010 ... Scatt Brown leads Martha Coakley by 1 point in MA Senate race « Wintery

L-‘Knight links to this page. Here's an excerpt: ...
Lﬁspectator.orgfblogQD1DJ'D1fDBImassachusetls—senme-race-a-tu - Cached

% Covering the Massachusetts Senate Race - mediabistro.com: TYNewser
£18 Jan 2010 ... Here's who's heading to -- or already in - Massachusetts for tomorow's close
% Senate race to fill Ted Kennedy's seat. ...

f wni rnediabistro. com/. fcovering_the_massachusetts_senate_race_149217 . asp
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¢ Massachusetts Senate Race » The Sly Oyster | culture ...

,‘ 16 Jan 2010 .. 105892 Responseshttp:ffslyoyster comimewsandpolitics/2010/massachusetts-
te- race/l I tts+Senate+Race2010-01-17 H10%3AZ2%3A13ames+ ...

H slyoyster comfnewsandpolitics/2010/massachusetts-senate-race/ - Cached
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EObama rallies Dems in crucial Massachusetts Senate race - CHMN.com
¢ 17 Jan 2010 ... President Obama tried to rally voters behind the Democratic candidate Sunday
( “in a surprisingly close Senate race in I I

| WALEN. com/2010/POLITICED1/.. . /massachusetts senaleflndex html - Cached
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Son action est similaire a celle de ses prédécesseurs (les faux antivirus XP Antivirus, Antivirus 2009,
AV360, Personal Antivirus et Total Security) : une fois sur une page Web diffusant des malwares, la
fenétre du navigateur est automatiquement réduite et un message d’avertissement s’affiche, informant
l'utilisateur de la présence de plusieurs infections sur son ordinateur et lui proposant d'utiliser System
Security.

<antispyware|
Warning!!! Your computer contains various signs of viruses and

malware programs presence. Your syster requires immediate anti
viruses check! System Securiby will perform a quick and free
scanning of vour PC For viruses and malicious programs,

Stop executing scripks on this page
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Que l'utilisateur clique sur le bouton « OK » ou sur « Annuler » dans l'une des fenétres pop-up a
I'écran, le résultat est le méme : il lance un faux processus d'analyse s’affichant dans la fenétre du
navigateur qui a été restaurée. Ce processus est censé détecter les trés nombreux malwares présents
sur le systeme alors que d'autres fausses fenétres pop-up incitent l'utilisateur a télécharger le
programme malveillant.
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Details

EELEl DR ER U = Windows Security Alert

My Computer BitDefender Antivirus Alert [ix.]

Swstem Folder .
To help protect your computer, Windows Web Security has
detected trojans and ready to remove them.

BitDefender has blocked a
fileinfos and actions: N
wirus!

Name Detected spyware and adware on your computer: Filenarne: Yirus Name:
® Email-Worm.Win3 | bemoval Trojan.FakeAY.ABT
- Admess.Trojan kopserviceZ, exe |
g Email-Worm.Win3: Accessed by:
@ mail-Worm. ¥in zserv.Transponder.Trojan el | o 0 omeraene
@ Tri-Dwnidr.Win Wstart.TrojanDownloader wstart.dl emoval Location:
— IR Py L ian ] :\Documents and Settings! ocal
Description: Settings\Application -
This program is potential Remove all ] [ Cancel her DaktalOperalCperalcachelopri1PEE

personal information Fror

Advice:

o e b remorees this | SPPwaAre is software, which can ather information From user's computer trough

Internet connection and send them o its creator. Gathered information can be
passwords, e-mail addresses and all that data, which is important for you.

Click here to close this windov,

@ Full sy

System Security essaie de convaincre ['utilisateur d’'enregistrer le faux logiciel antivirus en lui
signalant de nouvelles (fausses) détections toujours plus nombreuses a chaque simulation d’analyse.
Une fois sur la machine, il modifie ou endommage irrémédiablement le contenu de plusieurs fichiers
systeme et déclenche I'affichage de nombreuses fenétres pop-up avertissant de problémes systeme
et d'infections (imaginaires). Il demande aussi constamment a I'utilisateur d’acheter/de renouveler une
licence et, pour étre encore plus persuasif, il supprime le fond d'écran du bureau de I'utilisateur et
blogue de nombreuses applications.

Afin de protéger vos systémes et données et éviter de les compromettre, veuillez suivre les cing
conseils ci-dessous :

e Installez et activez une solution pare-feu et antimalware fiable ainsi gu'un filtre antispam,
comme celles proposées par BitDefender.

e Mettez a jour votre antimalware, votre pare-feu et votre filtre antispam aussi souvent que
possible avec les derniéres définitions de virus et signatures de fichiers et d'applications
suspectes.

Analysez votre systéeme fréquemment.

Vérifiez régulierement votre systéeme d’exploitation : téléchargez et installez les dernieres
mises a jour de sécurité et les outils permettant de supprimer des malwares, ainsi que les
autres patches et fixes disponibles.

o Ne téléchargez pas et n'enregistrez pas de fichiers provenant de sources inconnues ; évitez
d’'ouvrir et de copier sur votre systéeme des fichiers, méme s’ils proviennent d'une source
fiable, sans avoir lancé auparavant une analyse antimalware compléte.
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A propos de BitDefender®

BitDefender est la société créatrice de I'une des gammes de solutions de sécurité la plus compléte et la plus certifiée au
niveau international, reconnue comme étant parmi les plus rapides et les plus efficaces du marché. Depuis sa création en 2001,
BitDefender n'a cessé d'élever le niveau et d'établir de nouveaux standards en matiére de protection proactive des menaces.
Chaque jour, BitDefender protége des dizaines de millions de particuliers et de professionnels & travers le monde — en leur
garantissant une utilisation sereine et sécurisée de l'univers informatique. Les solutions de sécurité BitDefender sont
distribuées dans plus de 100 pays via des partenaires revendeurs et distributeurs hautement qualifiés. Dans les pays
francophones, BitDefender est édité en exclusivité par Editions Profil. Plus d’'informations sur BitDefender et ses solutions sont
disponibles via le Centre de presse. Retrouvez également sur le site www.malwarecity.fr les derniéres actualités au sujet des
menaces de sécurité qui permettent aux utilisateurs de rester informés des derniéres évolutions de la lutte contre les malwares.

A propos des Editions Profil

Editions Profil, société indépendante créée en 1989, développe, édite et diffuse des logiciels sur différents secteurs d’'activités,
professionnel et grand public. L'éditeur a constitué un large catalogue de solutions dans de nombreux domaines, par exemple
sur les segments de la bureautique et de la productivité. Editions Profil s’est plus particulierement spécialisée ces derniéres
années dans I'édition et la distribution d'outils de sécurité informatique et la protection des données en général. Editions Profil
édite notamment les solutions de sécurité BitDefender et de contréle parental Parental Filter 2, ainsi que les solutions Farstone
et diffuse les solutions de récupération de données et de gestion de serveurs MS Exchange de Kroll-Ontrack.
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