G Data Communiqué de presse 2009

Joueurs en ligne, faites attention a vos comptes.

Paris, le 15 septembre 2009 - A l'occasion du Festival du Jeu Vidéo*,
G Data alerte les joueurs en ligne sur la recrudescence du vol de comptes.
Depuis longtemps la cible des cyberdélinquants, les joueurs sont mainte-
nant, bien malgré eux, a I’origine d’un marché paralléle. Les comptes
dérobés sont revendus pour quelques euros sur des forums illégaux.

G DATA

Les experts du G Data Security Labs experts ont analysé
%Y des centaines de forums ou des données volées a des
joueurs sont quotidiennement vendues. Des données de
connexion a des jeux en ligne que n’'importe quel internaute
peut se procurer pour un prix de départ d’environ 2 euros !
Un tarif qui fluctue en fonction de I'offre et de la demande,
mais aussi de la qualité du compte (type et niveau des per-
sonnages par exemple).

Exemples de tarifs pratiqués sur les forums illégaux

Prix minimum | Prix maximum
Steam 2€ 50 €
World of Warcraft (WoW) 5€ 30 €

« Les malfaiteurs font la majorité de leur bénéfice a partir des comptes
Steam qui contiennent des données d'acces pour différents jeux, » ex-
plique Ralf Benzmiller, directeur du G Data Security Labs. « Le vol des
données est effectué en utilisant des logiciels spéciaux qui passent
complétement inapergus sur l'ordinateur des victimes. Une fois que le
logiciel malveillant est présent sur le PC, toutes les données d’acces

: sont détectées et automatiqguement expédiées aux malfaiteurs. La mani-
pulation est aisée, particulierement chez les gamers : pour des raisons de perfor-
mances, ils refusent en effet bien souvent d’installer des solutions de sécurité... »




Tous les grands jeux touchés

Les experts G Data Security Labs ont recensé les jeux en ligne les plus vendus sur
les marchés paralleles, et donc les plus volés. Derriére World Of Warcraft et les
comptes Steam, les dix titres les plus fréquents sont :

e Call of Duty

e Counter-Strike: Source

e Day of Defeat

e Eve Online

e Half-Life

e Opposing Force

e Left4 Dead

e Team Fortress

e Unreal Tournament 3

e Warhammer 40,000 Dawn Of War Il

*Festival du Jeu Vidéo, les 18, 19 et 20 septembre a la Porte de Versailles, Pavillon 4
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En savoir plus : Avec plus de 20 ans d’expérience dans la sécurité informatique, G Data est aujourd’hui un des leaders, présent dans plus de 40 pays.
G Data réunit dans ses produits le meilleur de la technologie : par exemple la technologie DoubleScan (deux moteurs d’analyse indépendants), et la pro-
tection immédiate OutbreakShield... Depuis 5 ans, aucun autre éditeur de logiciels de sécurité européen n’a obtenu autant de distinctions nationales et
internationales que G Data.
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