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Alerte St Valentin :
Méfiez-vous du contenu de vos emails...

Toutes les déclarations d’amour ne sont pas bonnes a prendre...
CA met en garde les internautes quant a certains sites Internet de cartes
de voeux virtuelles propageant le cheval de Troie Waledec

Paris La Défense, le 9 février 2009 - CA, émet une alerte a l'intention des internautes du
monde entier pour les prévenir que le cheval de Troie Win32/Waledec s'appréte a étre diffusé via
des cartes de Saint Valentin électroniques envoyées sous forme de spam. Lorsque ce cheval de
Troie pénetre dans votre systéme, il peut I'utiliser comme robot spammeur (ou spambot), tout en
recueillant des informations sur le systéme hote, qu’il envoie ensuite a des serveurs Web
complices.
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Les chercheurs de CA ont remarqué la semaine derniére que
les sites Internet associés au virus Waledec et diffusant des )
cartes électroniques frauduleuses (ou e-card scam) avaient /

intégré a leurs contenus un théme sur la Saint Valentin, ce @ @ % &
qui signifie que des attaques sont en préparation. Les sites .
Internet associés au virus Waledec diffusent actuellement des 2 263
fichiers exécutables contenant un cheval de Troie dont le nom 9 @ @ b
est généralement de type love.exe, onlyyou.exe, you.exe,

youandme.exe ou meandyou.exe, mais de nouveaux noms v @ . ‘
peuvent étre créés a tout moment.

« Cette menace existe potentiellement tous les jours de I'année sur les cartes de vceux virtuelles,
mais chaque année peut amener son lot de surprises, » explique Brian Grayek, Vice-président
Produits de I'Internet Security Business Unit de CA (ISBU). « S’ils possédent une version de leur
antivirus mise a jour réguliérement, les utilisateurs n‘ont guere de craintes a avoir. Cependant,
nous espérons contribuer a réduire le taux d’infection des utilisateurs en les alertant avant méme
qu’ils ne retrouvent le courriel suspect dans leur boite de réception, et méme avant qu’ils n’en
soient avisés par leur service informatique. »

Guess, which one is for you?

Pour une garantie optimale de sécurité, les chercheurs de CA demandent aux utilisateurs de PC de
prendre les précautions suivantes:

» Porter une attention particuliére aux téléchargements et a I'exécution des fichiers exécutables
inconnus, et de ne pas les exécuter en cas de doute.

» Mettre a jour leur logiciel antivirus et leur navigateur Internet, afin de disposer en permanence
de la version la plus récente.

* Programmer des mises a jour automatiques de Microsoft Windows a l'aide du systeme
d’exploitation Windows.

Pour accéder au Post sur le virus Waledec de la Saint Valentin
<http://community.ca.com/blogs/securityadvisor/archive/2009/01/27/waledac-loves-me-waledac-loves-me-
not.aspx> de CA et aux derniéres mises a jour concernant cette menace et beaucoup d’autres qui




viennent d’étre identifiées, rendez-vous sur le blog de conseil de sécurité de CA (CA Security
Advisor Blog) en cliquant sur le lien suivant :
<http://community.ca.com/blogs/securityadvisor/archive/2009/01/27/waledac-loves-me-waledac-loves-me-
not.aspx>.

A propos de I'Internet Security Business Unit CA (ISBU)

L'Internet SecurityBusiness Unit de CA est une division de CA, Inc. dédiée au développement, au
marketing et au support des produits de lutte contre les codes malveillants. Ces produits offrent
une gamme complete de logiciels de sécurité Internet pour les entreprises, les PME et les
particuliers. Ils sont supportés par I'équipe du Conseil de Sécurité de CA et ont recu des
certifications importantes du secteur informatique. Les produits ISBU de CA sont proposés au
public par plus de 10 000 partenaires revendeurs et fabricants de matériel informatique,
notamment les grands Fournisseurs d’Accés Internet (FAI) et les éditeurs de logiciels indépendants
(ISV). Plus de 70 millions de licences de nos produits pour PC sont actuellement en exploitation
dans le monde entier. Pour plus d’informations, cliquez sur le lien suivant
http://security.com/partners

A propos de CA | CA, Inc. (NASDAQ : CA), est le plus important éditeur de logiciels indépendant dans le
domaine de la gestion des systemes d’information. L'Enterprise IT Management (EITM) qui concrétise la vision
et I'expertise de CA, permettent aux entreprises de gouverner, de gérer et de sécuriser leurs systémes
d’'informations afin d’optimiser leur performance et d’accroitre leur avantage concurrentiel.

Pour plus d’informations, visitez http://www.ca.com ou http://www.ca.com/fr.
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