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ZyXEL pare-feux UTM nouvelle génération série USG 

 
 
ZyXEL élargit sa gamme sécurité et présente six 
nouveaux pare-feux UTM (Unified Threat Management). 
Toujours plus performantes, ces passerelles de sécurité 
unifiée (USG) de dernière génération assurent une 
protection UTM maximale du réseau de l’entreprise sans 
perturber les connexions Internet des utilisateurs. 
 
 

 

Série Performance : USG40/40W et USG60/60W  

La nouvelle série Performance USG40/60 dispose de toutes les fonctionnalités nécessaires à la 
protection renforcée du réseau : connectivité VPN, contrôleur WiFi et point d’accès (uniquement pour 
les modèles USG40W/USG60W). 
Ces pare-feux desktop, sans ventilateur, préconisés pour les petites entreprises (1 à 25 utilisateurs) 
répondent à tous les besoins de connectivité WiFi. Si le point d’accès intégré n’est pas suffisant, il est 
possible d’ajouter des bornes supplémentaires. 
 

Série Advanced : à partir de l’USG110   

Les USG de la série Advanced intègrent des solutions UTM sans perte de performance pour les 
réseaux comptant jusqu’à 50 utilisateurs. Ils supportent la fonctionnalité SSL Inspection permettant 
d’analyser les contenus cryptés pour un renforcement de la sécurité du réseau. SSL Inspection peut 
également analyser le trafic SSL chiffré grâce à des services Application Intelligence, IDP, anti-virus 
ou filtrage de contenu afin de bloquer les dangers en provenance du web.  

 

Contrôleur WiFi  

Tous les modèles de la nouvelle gamme USG intègrent un contrôleur WiFi supportant la fonction 
CAPWAP qui permet d’authentifier les visiteurs et de contrôler les accès au réseau comptant plusieurs 
AP ou SSIDs. 
 
 

VPN haute performance  

Les pare-feux USG supportent des taux de transmission 2 à 5 fois plus performants que l’ancienne 
génération et permettent des connexions VPN IPSec, L2TP over IPSec et SSL. 

Grâce au chiffrement SHA-2 avancé et au support IKEv2, ils assurent un niveau supplémentaire de 
sécurité et de stabilité. L’assistant d’installation facilite également le paramétrage de VPN L2TP.  Le 
VPN SSL est désormais disponible pour Mac OSX. 
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Application Intelligence  

Plus de 3 000 applications web (soit 5 fois plus que la gamme USG actuelle)  telles que Skype, 
Dropbox, Facebook ou Youtube sont répertoriées, catégorisées et contrôlées automatiquement afin 
de limiter leur utilisation en entreprise.  Il est possible de définir des règles de sécurité individuelles par 
utilisateur ou groupe d’utilisateurs. 
 
 
Détection et prévention d’Intrusion (IDP)  

La technologie Deep Packet Inspection permet de détecter les risques de sécurité invisibles pour les 
pare-feux traditionnels. La solution IDP ZyXEL réduit au maximum les fausses alertes grâce à des 
synchronisations régulières de bases de signatures malware et parvient ainsi à bloquer la diffusion de 
codes malveillants. 
 
 
Filtrage de contenu  

La fonction de filtrage de contenu assure une protection efficace du réseau en bloquant les sites 
indésirables, malveillants et frauduleux. Plus de 140 milliards d’URL sont ainsi répertoriées dans une 
base de données sur le Cloud, mises à jour en permanence pour une protection en temps réel. 
 
. 
Antivirus  

La nouvelle solution antivirus Kaspersky SafeStream II Gateway bloque les codes malveillants en tête 
du réseau. Un nouveau  moteur anti-viral Highspeed Scanning Engine détecte et bloque plus de 
650 000 virus grâce  à la technologie Stream-based Scanning. Les signatures sont mises à jour 
automatiquement dès lors que la licence anti-virus est activée. 
 

Package UTM 

Tous les modèles sont disponibles en pack UTM comprenant le pare-feu ainsi que des licences 1 an 
anti-virus, IDP, filtrage de contenu et anti-spam. 

Plus d’informations sur cette nouvelle gamme. 

 
Prix et disponibilités 

Référence  Prix Public EUR HT  Disponibilité  

ZY-USG40 340,00 Disponible 

ZY-USG40PACKUTM 417,00 Disponible 

ZY-USG40W 417.00 Disponible 

ZY-USG40WPACKUTM 493,00 Disponible 

ZY-USG60 469,00 Disponible 
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ZY-USG60PACKUTM 619,00 Disponible 

ZY-USG60W 561,00 Disponible 

ZY-USG60WPACKUTM 692,00 Disponible 

ZY-USG110PACKUTM 824,00 Disponible 

ZY-USG210PACKUTM 1 011,00 
 
 

Disponible 
 

La nouvelle série USG est commercialisée par le réseau de revendeurs habituels de ZyXEL.  
 
 

 
 

A propos de ZyXEL Communications : 

Créée en 1989 à Taïwan, ZyXEL Communications Corp. développe et commercialise des 
équipements  d’accès Internet  haut débit, de sécurité, de commutation et de stockage.  Aujourd'hui, 
ZyXEL est une des rares sociétés dans le monde capable d'offrir des solutions réseau complètes 
(routeurs filaires et sans fil, passerelles et points d’accès WiFi, antennes, passerelles de sécurité 
unifiée, commutateurs LAN, WLAN, téléphonie IP, NAS, solutions multimédia, etc.) pour les 
opérateurs, les entreprises de petites et moyennes tailles et les particuliers. Les produits ZyXEL sont 
distribués dans 70 pays par 30 filiales. Le constructeur possède 2 centres de recherche et 
développement et  emploie 3 200 employés dans le monde. ZyXEL compte parmi le Top 20 des 
marques taïwanaises rayonnant à l’international. Site web : www.zyxel.fr 
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