
 

L’étude de McAfee met en lumière les abus de permissions 
des applications mobiles 

Les utilisateurs octroient sans le savoir un accès aux fraudeurs en échange d’applications 
gratuites. 

Paris, le 28 juin 2013 – McAfee publie aujourd’hui les résultats de son étude « Mobile 

Security: McAfee Consumer Trends Report – June 2013 ».  

Celle-ci révèle les nouveaux moyens que les cybercriminels utilisent pour leurs méfaits et, 

notamment, comment ils détournent les permissions accordées aux applications mobiles pour 

commettre des fraudes et installer des logiciels malveillants. Le rapport de McAfee montre 

également que les jeux sont la forme la plus courante d’applications infectées par des 

malwares. 

McAfee Labs a constaté que, sous le camouflage d'applications « libres », les criminels sont 

en mesure d'amener les consommateurs à accepter des autorisations invasives qui permettent 

aux fraudeurs de déployer des logiciels malveillants. Les autorisations des applications 

gratuites, financées par les adwares, diffusent les informations personnelles des utilisateurs 

qui, par la suite sont utilisées par les réseaux publicitaires en vue de diffuser des annonces 

ciblées. Toutefois, McAfee a constaté que 26 % des applications sont probablement plus qu'un 

simple publiciel. Les arnaques par SMS et les exploits de rooting ont été parmi les types de 

menaces les plus populaires recensés à travers une variété d'applications. 

 

Les escroqueries aux SMS surtaxés : un problème coûteux 

Le rapport a examiné Fake Installer, un morceau de malware SMS dissimulé dans une 

application gratuite qui peut envoyer jusqu’à sept messages. Avec un prix significatif de 4 $ US 

par message, cette application « libre » peut coûter jusqu'à 28 $ US lorsque le malware 

demande au mobile du consommateur d’envoyer ou de recevoir des messages à partir d’un 

numéro de SMS surtaxé. 

Les fausses notes des applications : lire entre les étoiles 

Le logiciel malveillant Fake Installer a trompé les utilisateurs des Etats-Unis, d’Inde et de 64 

autres pays, dont la France, en obtenant la note de 5 étoiles sur Google Play. A partir du 

moment où un développeur d’application est hautement noté, les autres applications qu’il 

publiera seront approuvées, créant ainsi beaucoup plus d’opportunités pour les criminels de 

publier et de diffuser des applications porteuses de logiciels malveillants. 

http://www.mcafee.com/fr/business-home.aspx
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Des applications malveillantes par catégorie : les jeux en tête de liste 

Le rapport de McAfee a également identifié les applications les plus populaires contenant des 

logiciels malveillants. Sur les 20 premiers téléchargements d’applications de programmes 

malveillants, les jeux ont remporté le concours de popularité, suivis par les applications de 

personnalisation. Viennent ensuite, à égalité, les outils applicatifs, les applications musicales, 

de style de vie (une catégorie de couverture pour les contenus pour adultes) et de télévision. 
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Vous pouvez télécharger le rapport complet « Mobile Security: McAfee Consumer Trends 

Report – June 2013 » en vous rendant à l’adresse : 

http://www.mcafee.com/us/resources/reports/rp-mobile-security-consumer-trends.pdf 

 

A propos de McAfee  

McAfee, filiale à part entière d'Intel Corporation (NASDAQ : INTC), permet aux entreprises, au secteur 
public et aux particuliers de profiter des avantages de l’Internet en toute sécurité. L’entreprise propose 
des solutions et des services proactifs et réputés, qui assurent la sécurisation des systèmes, des 
réseaux et des périphériques mobiles, à travers le monde. Grâce au soutien de son système hors pair 
de renseignement sur les menaces, Global Threat Intelligence, ainsi qu’à sa stratégie de sécurité 
connectée et son approche innovante en matière de matériels de sécurité renforcée, McAfee se 
concentre sans relâche à la protection de ses clients. http://www.mcafee.com/fr 
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