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SELON UNE ENQUETE DE CHECK POINT, 71 % DES ENTREPRISES JUGENT
QUE LES TERMINAUX MOBILES ONT FAIT AUGMENTER LE VOLUME D’INCIDENTS DE SECURITE

Communiqué de presse

Paris — le jeudi 19 janvier 2012 — Check Point® Software Technologies Ltd. (Code Nasdaq : CHKP),
leader mondial de la sécurité Internet, annonce aujourd’hui les conclusions d’un nouveau rapport
indiquant que le nombre de personnes se connectant a I'aide d’'un terminal mobile a leur réseau
d’entreprise a plus que doublé au cours des deux derniéres années, et que quasiment la moitié de
ces appareils contiennent des données sensibles. Ce rapport intitulé The Impact of Mobile Devices
on Information Security (Les conséquences de |'utilisation des terminaux mobiles sur la sécurité
des informations) montre que 71 % des entreprises jugent que les terminaux mobiles ont
provoqué une augmentation des incidents de sécurité. Le rapport cite de graves inquiétudes au
sujet de la perte ou de la diffusion publique des informations sensibles stockées sur les appareils
des salariés, sous la forme d’e-mails d’entreprise (79 %), de données clients (47 %) et
d’informations de connexion au réseau (38 %).

Les smartphones et les tablettes qui continuent a se répandre dans les environnements
d’entreprise apportent beaucoup d’avantages a leurs utilisateurs : amélioration de I'efficacité et
facilité d’acces a une multitude de ressources, entre autres. Les entreprises acceptent donc peu a
peu cette tendance, mais les administrateurs informatiques ont du mal a sécuriser une telle
variété d’appareils et de systéemes d’exploitation et a protéger I'organisation contre la perte de
données et les menaces inhérentes a ces terminaux.

« La banalisation de lI'informatique est une des premiéres préoccupations des DSI pour I'année
2012. Nous avons donc souhaité interroger les administrateurs au sujet des problémes de sécurité
auxquels ils doivent faire face dans le domaine de I'informatique mobile », explique Juliette Sultan,
responsable du marketing international chez Check Point Software Technologies. « L’explosion des
appareils mobiles se connectant aux réseaux d’entreprise multiplie les risques de perte de données
et rend la gestion de la sécurité beaucoup plus complexe. Nous pensons que cette tendance va
continuer a se renforcer en 2012, ce qui va encourager les entreprises a mettre en ceuvre des régles
d’acces distant afin de minimiser la fréquence, le niveau de risque et les colts associés a la
sécurisation de I'entreprise mobile. »

Principales conclusions du rapport :

* Une augmentation du nombre d’appareils mobiles se connectant aux réseaux
d’entreprise : Environ 94 % des entreprises interrogées ont vu augmenter le nombre

l | | ©2011 Check Point Software Technologies Ltd. All rights reserved.
| softwareblades™ Classification: [Restricted] ONLY for designated groups and individuals | P. 1



d’appareils mobiles se connectant a leur réseau. Pour 78 % des répondants, ce chiffre a
plus que doublé en deux ans.

* Les appareils mobiles les plus répandus et les risques associés pour la sécurité: Les
appareils Apple (30 %) et BlackBerry (29 %) sont les plus utilisés pour des connexions aux
réseaux d’entreprise. lls sont suivis par les appareils sous Android (21 %). Quasiment la
moitié des répondants (43 %) pensent que les appareils Android présentent un probleme
de sécurité plus important pour les entreprises.

* Le comportement des salariés a des conséquences sur la sécurité des données mobiles :
Les entreprises pensent en majorité que le manque de sensibilisation des salariés aux
problemes de sécurité constitue le principal facteur de risque concernant les données
mobiles. Viennent ensuite la navigation Web sur mobile (61 %), les connexions Wifi non
sécurisées (59 %), la perte ou le vol de I'appareil (58 %) et le téléchargement d’applications
malveillantes (57 %).

* Une corrélation entre le développement des appareils mobiles et les incidents de
sécurité : Environ 71 % des entreprises pensent que les smartphones et les tablettes ont
contribué a faire augmenter le volume des incidents de sécurité dans leur organisation au
cours des deux dernieres années.

* De nombreux appareils mobiles contiennent des données sensibles propres a I'entreprise
ou a ses clients: Les appareils personnels ou d’entreprise contiennent ou consultent
souvent des informations sensibles trés variées : e-mail (79 %), données des clients (47 %)

et informations de connexion aux bases de données ou applications de I'entreprise (38 %).

Check Point est un leader de la protection des données mobiles depuis plus de onze ans. En
réponse aux besoins des entreprises constamment soumises au défi de la sécurité des données et
de la banalisation de I'informatique, Mobile Access Software Blade de Check Point, fournit une
connectivité SSL VPN avancée et une technologie de chiffrement qui les protegent contre les
menaces associées a la mobilité en cas de connexion au réseau de |'entreprise, en tous lieux et a
tous moments. Pour plus d’informations sur la gamme compléte des solutions de sécurisation des
données et des appareils mobiles de Check Point, consultez les pages :
http://www.checkpoint.com/products/index.html#endpoint.

L’étude mentionnée ici a couvert 750 professionnels de la sécurité et de I'informatique aux Etats-
Unis, au Canada, en Allemagne et au Japon. L’échantillon comprend des organisations de toutes
tailles et dans de multiples secteurs (finances, industrie, défense, grande distribution, santé et
éducation). Le rapport complet est disponible a I'adresse suivante :

http://www.checkpoint.com/downloads/products/check-point-mobile-security-survey-report.pdf.
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« Une bonne stratégie de sécurité mobile doit se concentrer sur la formation des salariés aux régles
de sécurité, tout en simplifiant la gestion et en mettant en place des contréles d’accés sécurisés et
adaptés, afin de protéger les données lors des acces mobiles. Check Point apporte a ses clients ce
niveau de flexibilité. Nos solutions permettent aux entreprises de sécuriser tous leurs réseaux, point
finaux et appareils mobiles, avec une vision compléte de I’environnement de I’entreprise », conclut
Juliette Sultan.

A propos de Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd (www.checkpoint.com), le leader mondial de la sécurité
Internet, fournit a ses clients une protection sans faille contre tous types de menaces, tout en
réduisant la complexité de la sécurité et le colt total de possession. Check Point est le pionnier de
I'industrie avec FireWall-1 et sa technologie brevetée «stateful inspection». Aujourd'hui, Check
Point continue d’innover grace a I'Architecture Software Blade et offre a ses clients des solutions
flexibles, simples d’utilisation et entierement personnalisables, afin de répondre aux besoins de
sécurité exacts de toute organisation. Check Point est le seul fournisseur qui, par dela I'aspect
technologique, définit la sécurité comme un processus business. Unique en son genre, I'approche
3D Security de Check Point s’articule autour de trois dimensions clés : les politiques sécuritaires,
leur mise en application et le facteur humain, ceci afin d’obtenir une meilleure protection des
informations et d’aider les organisations a mettre en place un plan de sécurité parfaitement aligné
sur leurs besoins réels. Check Point compte parmi ses clients les 100 sociétés figurant au
classement des Fortune 100 ainsi que plusieurs dizaines de milliers d’entreprises et d’organisations
de toute taille. Par ailleurs, les solutions ZoneAlarm protegent les PC de millions de particuliers
contre les pirates, les logiciels espions et les vols de données.
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