Communiqué

LA SOLUTION DE CHIFFREMENT DELL PERMET AUX ENTREPRISES DE GARANTIR LA
PROTECTION DE LEURS DONNEES
ET D'ETRE EN CONFORMITE AVEC LES REGLEMENTATIONS EN VIGUEUR

o Dell Data Protection | Encryption est une solution de chiffrement validée, dédiée aux ordinateurs
portables, PC de bureau, tablettes et autres terminaux

e Gestion de l'audit et de la conformité dans le cadre des dispositifs réglementaires tels que PCI DSS
(Payment Card Industry Data Security Standards) et DPA (Data Protection Act)

e Intégration fluide dans les environnements informatiques spécifiques des moyennes et grandes
entreprises, et protection des disques systéme et supports de stockage amovibles

Le 5 juillet 2011 — Pour aider ses clients a simplifier la protection de leurs données et la conformité
aux réglementations de sécurité en vigueur, Dell annonce aujourd'hui le lancement de Dell Data
Protection | Encryption, une solution flexible, administrable et auditable de chiffrement des postes et
périphériques clients. Cette solution a été développée pour que les entreprises puissent protéger leurs
postes client, lesquels servent de "porte d'acces" aux informations les plus sensibles.

Dell Data Protection | Encryption est une solution intelligente de chiffrement de fichiers, congue
pour assurer la protection des données des ordinateurs portables et des PC de bureau, mais aussi des
supports de stockage externes, en cas de perte ou de vol.

Cette solution comprend des fonctions de gestion centralisée et des fonctionnalités avancées de
reporting qui permettent aux services informatiques des entreprises d'identifier les machines
nécessitant un chiffrement, d'appliquer les politiques et d'auditer le chiffrement. La fonctionnalité de
reporting vient confirmer que les postes et périphériques clients sont bien protégés, quel que soit
I'utilisateur, I'appareil en question ou le lieu d'utilisation.

Face a l'accroissement des fuites de données et aux colts exponentiels gu'elles induisent, les
entreprises des secteurs privé et public se doivent de réévaluer leur politique de sécurité des postes
clients. A ce jour, et rien que pour I'année 2010, plus de 14 millions de données ont été exposées et
575 fuites de données ont été recensées. En 2010, le colt moyen d'une fuite de données pour une
entreprise s'élevait & 4 millions de dollars?, sans parler des répercussions extrémement négatives en
termes d'image et de réputation. De toute évidence, une solution de protection des données
s'impose.

Détail des avantages

Caractéristiques de la solution Dell Data Protection | Encryption :

o Déploiement et intégration aisés dans les environnements informatiques hétérogénes
(systemes Dell et autres) avec prise en charge des procédés d'authentification et de gestion
des correctifs en place.

[ | dentity Theft Resource Center, 2010 [http://www.idtheftcenter.org/ITRC%20Breach%20Report%202010.pdf]

(21 2010 Global Study: Annual cost of Data Breach
[http://www.symantec.com/content/en/us/about/media/pdfs/symantec_cost_of data_breach_global_2010.pdf?om_ext_
cid=biz_socmed_twitter_facebook _marketwire_linkedin_2011Jun_worldwide_idod_codb_9jun]



e Restauration rapide des systemes présentant des erreurs sans passer par un processus
chronophage de déchiffrement, de transfert des données et de rechiffrement.

e Une solution unique pour le chiffrement des données stockées sur les disques durs et
supports de stockage amovibles, tels que clés USB, disques durs externes USB et eSata,
périphériques 1394, supports de stockage optiquel et autres cartes mémoire SD.

o Des modeles de politique prédéfinis pour un démarrage en toute simplicité en matiére de
gestion de la conformité et de maintenance.

Spécifications

e Chiffrement intelligent au niveau fichier des données sur les disques et options souples
adaptées aux différents profils utilisateur, au degré de sensibilité des données et aux besoins
en matiére de conformité.

e En option : fonction de chiffrement de certains smartphones et systemes d'exploitation
autres que Windows via une technologie proposée par CREDANT.

e Les modéles de politique prédéfinis incluent une protection de base et haute pour les
disques systeme, clés USB, disques durs externes (eSata et USB) et CD ; politiques orientées
vers la conformité aux réglementations en matiére de fuites de données et au standard PCI
DSS.

Tarifs et disponibilité

La solution Dell Data Protection| Encryption est d'ores et déja disponible dans certains pays de la
zone EMEAM moyennant I'acquisition de licences en volume.

L'installation en usine sur les ordinateurs portables Dell Latitude, les PC de bureau Dell OptiPlex et les
stations de travail Dell Precision sera bientot disponible.

« La divulgation et la publication de données privées et ultra-sensibles continuent d'affecter les
entreprises, quelle que soit leur taille », déclare Eric Ouellet, Vice-Président, Secure Business
Enablement, Gartner. « Des solutions de chiffrement gérées des postes et appareils clients, souples et
pouvant s'adapter aux exigences des utilisateurs nomades permettent de réduire les risques et
constituent une composante essentielle d'une politique fondée sur les bonnes pratiques. »

« Les menaces d'atteinte a la sécurité sont en augmentation. Nous offrons a nos clients les moyens
d'y faire face via une protection proactive de leurs données qui ne perturbe pas leurs processus
informatiques », précise Steve Lalla, Vice-Président et Directeur Général de Commercial Client
Product Group, Dell. « La solution Dell Data Protection est congcue pour protéger les données vitales
de I'entreprise, de maniére simple et économique. »

A propos de Dell

Dell Inc. (NASDAQ : DELL) est a I'écoute de ses clients et met a leur disposition une technologie innovante dans
le monde entier, des solutions métiers ainsi que des services reconnus pour leur fiabilité et leur qualité. Pour
plus d'informations : www.dell.com.
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B3I Solution compatible avec Microsoft Windows uniguement. La solution Dell Data Protection Encryption chiffre 'ensemble des
fichiers en lecture/écriture se trouvant dans des volumes montés par Windows et auxquels une lettre de lecteur est attribuée. Sous
Windows XP, le logiciel Nero InCD version 5.5.123 est requis. Sous Windows Vista, Live File System doit étre activé. Sous Windows 7, le
mode de gravure natif est requis.

[ Disponible dans les pays suivants : Afrique du Sud, Allemagne, Arabie Saoudite, Autriche, Belgique, Danemark, Emirats
Arabes Unis, Espagne, Finlande, France, Irlande, Italie, Luxembourg, Norvége, Pays-Bas, Portugal, République Tcheque,
Royaume-Uni, Suéde et Suisse.



