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Un cheval de Troie surfe sur la vague Android 

Un faux LiveCD censé distribuer le Système d’Exploitation Android et fonctionnant sur les 
plateformes Windows x86 s’avère être un cheval de Troie 

Avec l’intérêt croissant de tester le nouvel OS Android sur plateforme x86, les cybercriminels 
cherchent à atteindre les utilisateurs souhaitant installer le système d’exploitation sur leurs 
PCs. Un code malveillant est hébergé sur une fausse page web, imitant celle du site original 
d’Android LiveCD et offrant le logiciel recherché. 

Identifié par BitDefender sous le nom de Trojan.Generic.KD.13718, ce malware contient des 
logiciels malveillants ou potentiellement indésirables qu’il dépose et installe sur le système. 
Souvent, il installe une backdoor qui permet un accès distant et clandestin au système infecté. 
Cette porte dérobée peut ensuite être utilisée par des cybercriminels pour télécharger et 
installer d’autres logiciels malveillants ou potentiellement indésirables sur l’ordinateur 
compromis. 

L’histoire complète, incluant des captures d’écrans, peut être trouvée sur le blog BitDefender 
Malware City.  

Si vous souhaitez tester un logiciel, veillez à le télécharger sur le site web officiel de son 
éditeur. N’oubliez pas non plus d’installer et de mettre à jour une solution antimalware 
complète  sur votre système.  

Pour plus d’informations concernant les produits BitDefender, vous pouvez consulter 
www.BitDefender.fr et pour retrouver BitDefender en ligne et rester au fait de l’actualité des 
e-menaces : 

• Flux RSS 
• Facebook 
• Twitter 
• La communauté Malwarecity 

     

À propos de BitDefender®  

BitDefender est la société créatrice de l’une des gammes de solutions de sécurité les plus 
complètes et les plus certifiées au niveau international, reconnues comme étant parmi les plus 
rapides et les plus efficaces du marché. Depuis sa création en 2001, BitDefender n’a cessé 



d’élever le niveau et d’établir de nouveaux standards en matière de protection proactive des 
menaces. Chaque jour, BitDefender protège des dizaines de millions de particuliers et de 
professionnels à travers le monde – en leur garantissant une utilisation sereine et sécurisée 
de l’univers informatique. Les solutions de sécurité BitDefender sont distribuées dans plus de 
100 pays via des partenaires revendeurs et distributeurs hautement qualifiés. Dans les pays 
francophones, BitDefender est édité en exclusivité par Éditions Profil. Plus d’informations 
sur BitDefender et ses solutions sont disponibles via le  Centre de presse. Retrouvez 
également sur le site www.malwarecity.fr les dernières actualités au sujet des menaces de 
sécurité qui permettent aux utilisateurs de rester informés des dernières évolutions de la lutte 
contre les malwares.  

À propos des Editions Profil 

Editions Profil, société indépendante créée en 1989, développe, édite et diffuse des logiciels 
sur différents secteurs d’activités, professionnel et grand public. L’éditeur a constitué un large 
catalogue de solutions dans de nombreux domaines, par exemple sur les segments de la 
bureautique et de la productivité. Editions Profil s’est plus particulièrement spécialisée ces 
dernières années dans l'édition et la distribution d'outils de sécurité informatique et la 
protection des données en général. Editions Profil édite notamment les solutions de sécurité 
BitDefender et de contrôle parental Parental Filter 2, ainsi que les solutions Farstone et diffuse 
les solutions de récupération de données et de gestion de serveurs MS Exchange de Kroll-
Ontrack. 

 


