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Le Cloud peut-il protéger nos données personnelles ?  

Le danger des réseaux sociaux 
Le point commun entre Britney Spears et Barack Obama ? Ils ont été tous les deux la cible 
d’attaques d’un hacker français auvergnat de 25 ans. Ces dernières années, une véritable 
« ère du réseautage social » s’est ouverte. Les réseaux myspace.com ou encore linked.in 
ont été complètement éclipsés par Facebook et Twitter. Il devient de plus en plus courant 
d’identifier une personne via son profil sur ces réseaux sociaux. Le risque ne vient pas 
vraiment de l'existence de réseaux sociaux mais du comportement des utilisateurs exposant 
de plus en plus leur vie privée sur Internet. 

 « Nous ne pouvons probablement pas vous protéger complètement, parce que nous aurions 
à vous défendre contre vous-même. Ce que nous pouvons faire est de vous protéger contre 
tous les logiciels frauduleux qui tentent de voler vos données personnelles directement 
depuis votre PC. Nous ne pouvons absolument pas vous bloquer pendant que vous tapez 
volontairement votre nom, adresse, numéro de téléphone, numéro de sécurité sociale, 
numéro de carte bancaire volontairement sur un site légitime » explique Michal Krejdl, 
analyste viral chez avast! 

Une fois sur le réseau social, l’identité de l’utilisateur (ou une partie substantielle de celle-ci) 
devient publique, complètement disloquée dans le Cloud. Tous les jours, de nombreuses 
attaques sont exécutées par des hackers (communément appelés black hats). Celles-ci sont 
de plus en plus basées sur les réseaux sociaux et de mieux en mieux ciblées. Jusqu’ici, 
l’approche des hackers « black hats » était simple : ils récoltaient les e-mails à partir de 
forums et les redistribuaient à des spambots.  
 
Cela était facile à mettre en œuvre, mais pas efficace. Une étape logique était de rendre plus 
complexes les spams et logiciels malveillants grâce à l’obtention de plus d’informations 
personnelles sur les victimes. Rien de plus simple que faire correspondre des mots-clés aux 
messages Twitter (parfois reliés à des coordonnées GPS) ou des groupes Facebook puis 
construire un groupe selon vos intérêts. Dans les faits, quelques scripts suffisent. Une fois 
membre de certains réseaux sociaux populaires, l’utilisateur est une cible pour la réception 
de faux e-mails proposant des "mots de passe de confirmation de réinitialisation" (appelés 
aussi bredolab). 
 
Le Cloud, détecteur de menaces 
Le champ d’application de la sécurité informatique a évolué bien plus rapidement que les 
entreprises de sécurité et les agences de contrôle ont pu en rendre compte. Alors que les 
emails avaient l’habitude d’être le vecteur le plus commun de transmission des virus, la 
situation a considérablement changé puisque près de 85% des nouvelles infections 
proviennent désormais de sites web infectés.  



Leur détection nécessite une technologie différente de celle des logiciels antivirus 
traditionnels. La clé du succès d’avast! réside dans sa communauté IQ : un groupe 
d'utilisateurs ayant accepté de transférer les informations sur les logiciels malveillants à 
avast! 

Vincent Steckler, PDG d’Alwil Software, explique l’utilisation du Cloud par avast ! : « La 
communauté IQ d’avast! fonctionne comme son propre « Cloud » : des millions de capteurs 
dans les ordinateurs des utilisateurs nous alertent quand ils découvrent un site web infecté. 
Avec plus de 100 millions d'utilisateurs, ALWIL Software a sans doute le plus grand nombre 
de capteurs de tout programme antivirus (payant ou gratuit). Ce système est une grande 
avancée technologique puisqu’il fournit un panorama des menaces dans le monde entier au 
fur et à mesure qu'elles surviennent. » 

Dans cette communauté IQ, une partie de ces ordinateurs fournit aux laboratoires viraux 
d’avast ! des informations plus détaillées sur les logiciels malveillants et leurs 
comportements. Ces données permettent ensuite de construire les mises à jour de la base 
virale. Aucun antivirus ne peut protéger réellement les données personnelles communiquées 
volontairement sur Internet et disloquées dans le Cloud. A contrario, l’antivirus avast ! a créé 
son propre Cloud pour détecter les nouvelles menaces en un temps record. 

 
A propos d’ALWIL Software :                   
ALWIL Software est le développeur d'avast! - le programme anti virus libre le plus populaire au monde 
avec plus de 100 millions d'utilisateurs inscrits. De son siège social situé en République Tchèque, 
ALWIL Software a développé la suite logicielle maintes fois récompensée avast!. Les produits sont 
disponibles et localisés dans plus de 30 langues. Plus de détails sur la société et sur ses produits sur 
http://www.avast.com. 

### 

avast! est une marque enregistrée en France et d'autres pays et est utilisée sous la licence exclusive 
d’ALWIL Software. 
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