COMMUNIQUE DE PRESSE

Le Groupe LEXSI « dope » son offre de formation

Ou comment per mettre aux entreprises, dans un contexte difficile,
une meilleure maitrise desrisques

Montreuil, le 1¥ mars 2010,

Le Groupe LEXSI, 1% groupe Francais indépendant spécialisé en
securité de I’information et gestion des risques, étoffe son programme
de formation et propose une série de nouveautés.
A cette occasion, Pierre Polette, Président du Groupe, déclare:
« Disponible dées janvier 2010, cette nouvelle offre de formation
illustre notre capacité aappréhender les nouveaux enjeux en
matiere de sécuritéde I'information. C'est donc un programme
complet et en accord avec notre stratégie d’ innovation, que NOUs Proposons aux entreprises,
pour leur permettre une meilleure maitrise des risques »

L’ offredeformation LEXSI s articule autour de trois programmes complémentaires:
SECUR-IT Management

Objectif : apporter aux acteurs de la sécurité et de la gestion des risques une
avance méthodologique confrontée a des retours d’expérience probants. A l'issue du
programme, chaque participant doit étre en mesure de mobiliser des approches et des
outils adaptés a son contexte.

Nouveautés : deux nouveaux modules qui S'appuient sur des cas concrets
viennent enrichir cette offre :

« Conduite du changement » qui vise a promouvoir la fonction et la
reconnaissance du RSSI par la direction, le management et |es utilisateurs et aintégrer
la sécurité dans I’ ensemble des projets. Parmi les themes abordés : outils pour mieux
comprendre le réle de la sécurité dans |'organisation - réles et modes de coordination
entre RSSI, RPCA et Risk Managers — etc.

« Sécurité opérationnelle » qui vise & obtenir une vision dynamique des nouveaLix
enjeux de sécurité opérationnelle et des risques liés a Internet pour apporter des
réponses techniques et organisationnelles efficaces. Parmi les thémes abordés:
nouvelles menaces, nouveaux risques - panorama des techniques et outils d'intrusion -
convergence des enjeux métier et sécurité du Sl — etc.

SECUR-IT Expertise



Objectif : Permettre aux participants de se familiariser avec les techniques et les
outils utilisés par les attaquants et acquérir les bons réflexes en termes d’approche
défensive.

Nouveautés : la principale nouveauté de ce module réside dans un atelier de mise
en pratique au cours duquel les participants vont pouvoir simuler, via des postes de travail
mis & leur disposition, des attaques, d'en voir les conséquences sur le systeme d’information
et d'identifier ainsi les meilleurs moyens de les contrer.

SECUR-IT Focus

Objectif : développer des themes spécifiques dédiés aux nouvelles technologies
en place dans les organisations et permettre aux participants d’étre opérationnels sur des
sujets d'expertise trés ciblés ou émergents pour lesquels les retours d’expérience
restent peu partagés.

Nouveautées: ce programme se compose de 6 modules de présentation illustrés par
des cas concrets. Tous portent sur des thématiques d’ actualité et ont pour objectif de donner
une longueur d’ avance aux participants en matiére de gestion des nouveaux risques.

Focus « Sinistres majeurs» : assurer la continuité d’ activité et bétir la résilience
de I’organisation. Cet atelier se voit enrichi d’une mise en pratique qui permet aux
participants de réaliser un bilan d’impact d’ activité pour une entreprise fictive.

Focus « Sécurité de la TOIP » : appréhender les risques liés aux environnements
de télécommunications et définir les moyens de sécurisation.

Focus « Sécurité des applications web » : renforcer la confiance des usagers dans
les services transactionnels et maitriser |’ ouverture des applications.

Focus « Sécurité des réseaux » : protéger les réseaux de I’ entreprise et maitriser
les réseaux tiers.

Focus « Sécurité des environnements virtualisés » : recourir aux technologies de
virtualisation tout en maitrisant les risques.

Focus « Sécurité des développements java » : garantir des pratiques de sécurité
homogénes pour I’ensemble des développements réalisés en interne ou
externalisés.

Le Groupe LEXSI bénéficie dulabel CLUSIF pour le module « Plan de
continuité d’ activité, plan de reprise d’ activité et plan de secours » intégré au
module « Continuité d’ activité » du programme SECUR IT Management.

A propos du Groupe LEXSI
Le Groupe LEXSI est un cabinet indépendant en sécurité de I'information et en gestion des
risques.
A travers ses métiers du Conseil en Sécurité de I'Information, d’Audit des Systemes
d’Information et de Veille et Enquétes pour lutter contre la cybercriminalité, le groupe LEXSI
couvre |’ ensembl e des besoins de protection du patrimoine informationnel des entreprises.



Le département Veille est notamment la premiere équipe CERT (Computer Emergency
Response Team) en Europe, ce qui positionne le groupe LEXSI comme un acteur
incontournable dans la lutte contre la cybermalveillance sous toutes ses formes.

Créée en 1999, le Groupe LEXSI réalise en 2008 un chiffre d’affaires de 13 millions et
compte 130 collaborateurs répartis en France (Région Parisienne et Rhéne Alpes), au
Canada (Montréal), a Singapour et en Suisse (Geneve).

Eléments différenciateurs:

1% groupe Francais indépendant spécialisé en sécurité de I'information et gestion
desrisgues

Equipe CSIRT accréditée

Plus de 600 clients

Plus de 10 d’ expérience

Collaboration active avec la communauté internationale de sécurité et les services
de lutte contre |a fraude

Indépendance



