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WatchGuard preévient les milieux de |’ enseignement : ils sont la cible des
cyberdélinquants

Paris (9 novembre 2009) — WatchGuard Technologies

Principaux faits et points nouveaux :

Les menaces liées a I'’enseignement devraient augmenter — D’aprés le Département
Américain de la Sécurité Intérieure, 25 % de |’ ensemble des failles de sécurité concernent les
établissements scolaires. Et bien qu’ une majorité d' enseignants estiment que leurs réseaux des
campus sont plus sirs a présent que I’ année derniere, WatchGuard prévient que les écoles et
les universités continueront d’ étre victimes d’ intrusions et de menaces de toutes sortes.

Pour WatchGuard, les points suivants constituent les principal es menaces contre les réseaux,
les applications et |es données dans les milieux de |’ enseignement :

o Malware & Spyware (logiciels malveillants et espions) — Les étudiants et les
personnels universitaires utilisent le web pour leurs recherches et travaux respectifs mais
également pour leurs loisirs. Involontairement, beaucoup d’ entre eux sont exposés a des
téléchargements ou a des sites web corrompus qui injectent des logiciels nocifs dans leurs
ordinateurs. Une fois infectés, leurs ordinateurs sont a la merci des pirates: vol d'identité,
perte dinformation personnelle, notamment gréce a I'utilisation de logiciels espions ou
d’ enregistreurs de touches (keyloggers).

o Virus — Aujourd hui, I'e-mail demeure I’un des principaux vecteurs de virus.
Mal heureusement, selon une enquéte récente, 27 % des utilisateurs ne tiennent pas ajour leurs
signatures antivirus. Et comme les virus sont toujours a la pointe, ils intégrent désormais des
propriétés polymorphes. De fait, les signatures antivirus ne parviendront peut-étre pas a elles
seules a stopper la prochaine attague virale.

o Botnets — Certaines estimations indiquent qu’ entre 15 et 20 % de tous les ordinateurs
scolaires et universitaires connectés a Internet, peuvent faire partie d'un botnet (réseau
d ordinateurs zombies). Ainsi « colonisés », les systémes scolaires et universitaires peuvent
étre utilisés de facon illégale pour la diffusion de spam, des attagues par déni de service, la
fraude au clic, I’ usurpation d’ identité et bien d’ autres.

o Phishing —Les escroqueries par phishing (hameconnage) deviennent plus sophistiquées
et sélectives, avec les étudiants en point de mire. Un rapport récent explique que les attaques
par phishing via les réseaux sociaux ont un taux de réussite supérieur a 70 %, et précise
gu’ une majorité d’ étudiants y sont exposeés.

. Piratage— D’aprés une enquéte récente menée aupres de professionnels informatiques
dans I’enseignement, 23 % d'entre eux considerent les pirates issus de la communauté
estudiantine comme la plus grave menace pour la sécurité de leurs réseaux. Ce genre de
piratage peut viser |la modification de notes dans les dossiers ou des méfaits bien pires. En tout
cas, il plaide pour une protection accrue des réseaux et des données.

o Controle d’'accés — L’usage des appareils mobiles et du sans fil continue a
empoisonner la vie des administrateurs réseaux. Leur principal souci est de contrecarrer
I’accés non autorisé aux ressources informatiques scolaires et universitaires. Et comme



I’usage des appareils mobiles croit sans cesse, il sera de plus en plus difficile pour les
établissements scolaires de filtrer I’ acces aleurs réseaux.

. Réseaux sociaux — Les réseaux sociaux, tels que Facebook et MySpace, sont la plus
grande menace qui pése sur les réseaux scolaires et universitaires. En effet, ils sont une plate-
forme idéale pour lancer des attaques contre les étudiants et les établissements : spam, virus,
malware, phishing et autres. Plus grave encore, |’ingénierie sociale de telles attaques les rend
encore plus destructrices, compte tenu du contexte “de confiance” qui régne dans les réseaux
sociaux.

o En raison de la nature sensible de I'information sur les étudiants et les établissements
(numéros de securité sociale, numéros de carte de crédit et autres identifications
personnelles), WatchGuard recommande aux écoles et universités de réexaminer
périodiquement leurs controles, régles et procédures de sécurité informatique.
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. « Compte tenu de I'ampleur des risques d’'une part et des gains potentiels des
cyberdélinquants d’autre part, les écoles et universités sont devenues l'un des
environnements informatique les plus dangereux », déclare Eric Aarrestad, Vice-
président de WatchGuard Technologies. « Contrairement aux sociétés et entreprises
qui peuvent consacrer de gros moyens a la protection de leurs réseaux et données,
les établissements scolaires et universitaires sont plus limités financierement.
Pourtant, ils doivent relever un énorme défi de sécurité en raison de l'interaction
dynamique entre leurs étudiants et leurs équipements informatiques ».

A propos de WatchGuard Technologies, I nc.

Depuis 1996, WatchGuard® Technologies, Inc. fournit des solutions de securité réseau, et
permet & des centaines de milliers d entreprises dans le monde entier de protéger leurs
systemes d’information. La gamme WatchGuard de boitiers de gestion unifiée des menaces,
céblés ou sans fil, et de solutions d'acces a distance VPN SSL permet une sécurité réseau
évolutive, un controle réseau inégalé ains gu’'une administration compléte. Les produits
WatchGuard sont supportés par le service WatchGuard LiveSecurity® et des programmes
innovants en termes de support, maintenance et formation. WatchGuard, dont le siége se
trouve a Sesttle (Etats-Unis), posséde des bureaux en Amérique du Nord, Europe, sur la
région Asie-Pacifique et en Ameérique latine. Pour en savoir plus, rendez-vous sur
http://www.watchguard.fr.



