Communiqués de presse

Les chevaux de Troie représentent la moitie
des e-menaces du Top 10 BitDefender de juillet

Conficker gagne une place alors que Trojan.Clicker.CM, qui contourne les
bloqueurs de pop-up, est en téte du classement pour le deuxiéme mois de suite.

Les chevaux de Troie continuent a dominer le Top 10 BitDefender des e-menaces du mois de
juillet, le classement des codes malveillants les plus diffusés. Cing des dix e-menaces les plus
actives sont des chevaux de Troie, ce qui en fait la catégorie la plus représentée pour le deuxiéeme
mois d’affilé.

Worm.Autorun.VHG fait son apparition dans le Top 10 de BitDefender du mois de juillet, a la
derniere place. Worm.Autorun.VHG est un ver qui exploite le bug de I'Autorun de Windows qui a
rendu célébre le vers Conficker/Downadup.

La neuvieme place est occupée par Exploit.PDF-JS.Gen, un exploit en progression, qui utilise une
vulnérabilité dans la facon dont certaines versions d' Adobe PDF Reader interpretent le javascript.

Trojan.JS.PYYV, se classe en huitiéme position de ce top 10 du mois de juillet avec 1,91% de
I'ensemble des infections.

En septieme position, Trojan.Autorun.AET, est un autre cheval de Troie exploitant la faille de
I'Autorun de Windows.

L'ancien exploit SWF, Exploit.SWF.Gen, est toujours largement en circulation et se trouve en
sixieme position du classement de juillet. 1l doit en partie son succes au fait qu’ Adobe distribuait
une ancienne version de son player via son site Internet jusqu’a une date récente, en comptant sur la
fonctionnalité de mise a jour automatique (qui est optionnelle) pour I’installation des correctifs de
sécurité nécessaires.

Win32.Sality.OG, un infecteur de fichier installant un rootkit, a gagné une place dans le classement
en passant de la sixieme & la cinquieme position.

En quatriéme position, Downadup.Gen, aussi connu sous le nom de Conficker ou Kido. est passé
de 3,33% des infections totales le mois dernier a 4,15%, progressant ainsi d'une place dans la
classement.

Trojan.Wimad, se maintient en troisieme position, progressant légerement de 5,60 a 6,16% entre le
mois de juin et le mois de juillet, alors que Trojan.AutorunINF.Gen reste stable, en deuxiéme
position, avec un pourcentage pratiquement inchangé.
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Enfin, Trojan.Clicker.CM conserve sa premiére place en passant de 10,13 a 11,41 % des infections
en juillet.

Voici le classement BitDefender des 10 principales e-menaces de juillet 2009 :

Classement BitDefender des 10 principales e-
menaces de juillet 2010

B Trojan.Clicker.CM

B Trojan.AutorunINF.Gen

M Trojan.Wimad.Gen.1

B Win32.Worm.Downadup.Gen
B Win32.Sality.0G

M Exploit.SWF.Gen

55,13% Trojan.Autorun.AET

2,91% Trojan.JS.PYV

2,49% Exploit.PDF-JS.Gen
Qfél% Worm.Autorun.VHG
1,91%

Autres malware

1,64% J 1,74%

Marc Blanchard, Directeur des Laboratoires BitDefender en France, ajoute :

« Ce mois-ci, les infections des machines des internautes par les pirates pour les intégrer a des
réseaux zombies, poursuivent leurs activités nefastes en exploitant d’avantage les failles des
technologies des autoruns. Dés qu’un disque ou clef USB, ou bien un DVD/CD sont utilisés, les
fichiers autoruns peuvent contenir I’appel a un code malicieux se téléchargeant automatiquement
sur la machine de I’internaute. C’est pourquoi Conficker ou Kido, mais également d’autres réseaux
zombies, continuent leurs progressions afin de transformer les machines des internautes en machine
soldat, prétes a lancer une attaque en masse, quand I’ordonnanceur leurs demandera. Certains
malwares, basant leurs techniques de penétrations dans les machines des internautes sur les exploits
des logiciels les plus utilisés démontrent bien, une nouvelle fois, que les mises a jour des systémes
d’exploitation sont nécessaires, mais également celles des logiciels quotidiennement utilisés. Il va
de soit que le fait de maintenir sa solution de sécurité a jour reste la principale priorité. »
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A propos de BitDefender®

BitDefender est la société créatrice de I'une des gammes de solutions de sécurité la plus compléte et la plus certifiée au niveau
international reconnues comme étant parmi les plus rapides et les plus efficaces du marché. Depuis sa création en 2001, BitDefender
n'a cessé d'élever le niveau et d'établir de nouveaux standards en matiére de protection proactive des menaces. Chaque jour,
BitDefender protege des dizaines de millions de particuliers et de professionnels a travers le monde — en leur garantissant une
utilisation sereine et sécurisée de l'univers informatique. Les solutions de sécurité BitDefender sont distribuées dans plus de 100 pays
via des partenaires revendeurs et distributeurs hautement qualifiés. Dans les pays francophones, BitDefender est édité en exclusivité
par Editions Profil. Pour plus d’informations, visitez : www.bitdefender.fr

A propos des Editions Profil

Editions Profil, société indépendante créée en 1989, développe, édite et diffuse des logiciels sur différents secteurs d’activités,
professionnel et grand public. L'éditeur a constitué un large catalogue de solutions dans de nombreux domaines, par exemple sur les
segments de la bureautique et de la productivité. Editions Profil s’est plus particulierement spécialisée ces dernieres années dans
I'édition et la distribution d'outils de sécurité informatique et la protection des données en général. Editions Profil édite notamment les
solutions de sécurité BitDefender et Parental Filter, ainsi que les solutions Farstone et diffuse les solutions de récupération de
données et de gestion de serveurs MS Exchange de Kroll-Ontrack.

Contact Editions Profil

Jawida Khadda

49 rue de la Vanne — 92120 Montrouge

Tel : 01.47.35.94 44 — Fax : 01.47.35.07.09
E-malil : jkhadda@editions-profil.eu

Désinscription :
Ceci n'est pas un spam. Si vous ne souhaitez plus recevoir ce genre de message, envoyez un mail a communication@editions-
profil.eu avec un corps de message vide et "désinscription" comme sujet.
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