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NetlQ étend ses solutions de détection du changement et de
supervision des utilisateurs pour lutter contre les pertes de données
d’entreprise

NetlQ Change Guardian compléte et étend les environnements SIEM

HOUSTON - 21/04/2009 — Comme en atteste un nombre de plus en plus important d’incidents,
les entreprises sont confrontées a des risques croissants (parfois imprévus et/ou non-
intentionnels) quant a la sécurité de leurs données stratégiques. La mise en ceuvre de mesures
de prévention des activités malveillantes et de protection supérieure des données est
aujourd'hui un impératif pour toutes les entreprises qui souhaitent fidéliser leur clientele et
préserver leur réputation.

Pour les aider & mieux protéger leurs systémes critiques, fichiers et données, NetlQ Corporation
lance la gamme NetlQ® Change Guardian™. Précédemment intégrés a la plate-forme NetlQ
Security Manager™, les produits NetlQ Change Guardian sont désormais disponibles dans le
monde entier en tant qu’offre autonome. Grace a leurs fonctionnalités avancées de détection du
changement et de monitoring en temps réel des fichiers et de I'activité des utilisateurs
privilégiés, les produits NetlQ Change Guardian étendent et complétent les principales solutions
SIEM (Security information and event management) du marché pour considérablement réduire
les risques d’activités malveillantes et prendre en charge les initiatives globales de protection
des données critiques d’entreprise.

Le cabinet Forrester Research révéle dans une étude de janvier 2009 intitulée « 12
recommandations pour votre stratégie de sécurité de I'information en 2009 »* : « Dans le climat
économique actuel ou les fusions et acquisitions se multiplient — avec leurs cortéges de
licenciements — il est plus important que jamais de disposer d’'une stratégie globale de
protection des données, bien que cela paraisse souvent un objectif illusoire... Cependant, la
croissance continue des incidents relatifs a la confidentialité des données met les
professionnels de la sécurité a rude épreuve en les maintenant dans une attitude réactive. »

Les échecs de protection globale des données sont souvent imputables a une visibilité
insuffisante des changements apportés aux configurations systéme et a une gestion aléatoire
des droits d’acces des administrateurs aux environnements et applications clés du systeme
d'information. NetlQ Change Guardian solutionne ces enjeux critiques en détectant
systématiquement les changements apportés et leur auteur — ainsi que leur autorisation ou pas.
Grace a son intégration aux logiciels SIEM, cette solution facilite la corrélation des événements
et maximise la visibilité des menaces pour toute l'entreprise.

L'offre NetlQ Change Guardian intégre désormais les outils suivants :

Twelve Recommendations for Your 2009 Information Security Srategy par Khalid Kark et autres, Forrester
Research, 20 janvier 2009.
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e NetlQ Change Guardian for Group Policy — Ce systéme détermine et documente tous
les changements apportés aux objets de stratégie de groupe pour prévenir toute
modification ayant un impact négatif sur la posture de sécurité.

e NetlQ Change Guardian for Active Directory — Cet outil garantit que les changements
apportés a Active Directory sont bien autorisés, contrdlés, vérifiés et audités.

¢ NetlQ Change Guardian for Windows — Cet outil supervise I'activité utilisateur et les
changements apportés aux environnements Windows pour sécuriser l'intégrité des
fichiers et réduire les risques d’attaques internes.

« Les plates-formes traditionnelles SIEM ne suffisent plus a mettre en ceuvre une stratégie
globale de protection des données face aux menaces actuelles provenant de l'intérieur comme
de I'extérieur », constate Geoff Webb, Manager Senior du Marketing Produit de NetlQ. « Les
entreprises peuvent désormais les compléter par les produits de la gamme NetlQ Change
Guardian pour mettre en ceuvre des fonctionnalités critiques comme la supervision des activités
des utilisateurs privilégiés ou la détection du changement afin de limiter significativement les
risques de pertes de données tout en poursuivant la réduction des co(ts totaux d'exploitation
(TCO) de leurs investissements en technologies de sécurité. »

Prix et disponibilité
Les solutions NetlQ Change Guardian sont actuellement disponibles dans le monde entier pour
un prix débutant a €600 par serveur.

A propos de NetlQ

NetlQ, une Business Unit de la société Attachmate, est un leader des solutions globales de gestion et
d’administration des systemes et de la sécurité. Fortes de plus de 12 000 clients dans plus de 60 pays,
les solutions de NetlQ aident les Directions informatiques a maitriser les services critiques, a réduire les
risques opérationnels et a documenter leur conformité aux stratégies d’entreprise. Le portefeuille de
solutions primées de NetlQ couvre notamment 'automatisation des processus informatiques (ITPA), la
supervision des systemes et des applications, la gestion de la sécurité, de I'audit et de la conformité,
I'administration d’Active Directory et la gestion des Communications Unifiées,
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