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PRESS RELEASE

Kaspersky Lab dénonce une nouvelle
modification du programme malicieux Kido

Rueil, le 11 mars 2009 — Kaspersky Lab, éditeur reconnu de solutions de sécurité
informatique contre toutes les formes de menaces cybercriminelles (botnets,
escroqueries, phishing, spams, etc), annonce I'apparition d’'une nouvelle variante
de Kido. Celle-ci se distingue par une fonction de cheval de Troie.

Cette nouvelle modification du programme malicieux Kido - Net-Worm.Win32.Kido.ip,
Net-Worm.Win32.Kido.iq et autres variantes, serait capable d’'entraver l'activité de
certaines solutions antivirales installées sur le PC infecté. Cette nouvelle version inclut
un nombre important de sites web vers lesquels le programme malicieux s’adresse pour
des mises a jour journalieres. Si auparavant Kido s’adressait a environ 250 domaines
par jour, aujourd’hui le nombre de noms de domaines possibles uniques atteint les
50 000.

Kaspersky Lab recommande aux utilisateurs d’'installer les mises a jour de leur systéme
d’exploitation Windows (http://www.microsoft.com/france/technet/security/bulletin/ms08-
067.mspx). Les utilisateurs des solutions antivirales Kaspersky Lab dont les bases sont
mises a jour et dont le systeme d’exploitation est corrigé a I'aide du patch Microsoft sont

protégés contre le programme malicieux Kido.

« |l est encore tdt pour craindre une épidémie virale — constate Vitaly Kamluk, expert
chez Kaspersky Lab. — En revanche, si la nouvelle version de Kido s’avere capable de
remplacer les versions existantes, la lutte contre les auteurs de ce programme

malicieux s’annonce extrémement sérieuse. »
Rappelons-nous, Kido est un ver doté d'une fonction Trojan-Downloader, en d’'autres
termes, il installe sur le PC infecté d’'autres programmes malicieux. Les premiers cas

d’infection ont été répertoriés en novembre 2008.

La signature pour les nouvelles variantes de Kido a été ajoutée aux bases antivirales

de Kaspersky Lab dés le samedi 7 mars.
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tec Pour plus d’'informations concernant Kaspersky Lab :  http://www.kaspersky.fr
Pour plus d’'informations sur I'actualité virale : http://www.viruslist.fr

A propos de Kaspersky Lab

Fondé en 1997, Kaspersky Lab, éditeur international de solutions et de services de
sécurité, protege plus de 250 millions d'utilisateurs a travers le monde.

Ses solutions, destinées a un usage privé et professionnel, s'appuient sur le laboratoire
ou travaillent de nombreux « malware-doctors » parmi les plus réputés a I'échelle
internationale.

24 h sur 24 h, 7 jours sur 7, les experts de Kaspersky Lab analysent, traitent les codes
malicieux et développent les antidotes proposés aux utilisateurs via des mises a jour
toutes les heures.

Les technologies développées par Kaspersky Lab assurent la protection contre les
programmes malveillants et la sécurité totale des informations, qu’elles soient stockées
sur serveurs, postes de travail ou encore appareils mobiles.

Les laboratoires de tests indépendants, qui mesurent les performances des
technologies disponibles sur le marché, ont confirmé a maintes occasions la supériorité
des solutions congues par Kaspersky Lab, retenues par plus de 120 acteurs majeurs de
la sécurité informatique.

En 10 ans, Kaspersky Lab est devenu un leader mondial, présent dans plus de 60
pays. Kaspersky Lab compte plus de 1 200 employés a travers le monde, dont plus de
300 développeurs et ingénieurs, et dispose de bureaux en Russie, en France, en
Allemagne, en Australie, au Benelux, au Canada, en Chine, en Corée du Sud, en
Espagne, aux Etats-Unis, en Grande Bretagne, en lItalie, au Japon, aux Pays-Bas, en
Pologne, en Suéde...
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