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IT PCG Research révele un important potentiel d'écoomie
pour la sécurité et I'audit informatiques

A budget sécurité identique, les entreprises aug plauvaises pratiques sont confrontées a des
colts de pertes de données jusqu'a 149 fois supgreceux des entreprises s'appuyant sur les
meilleures pratiques

PARIS, France - 05 mars 2009 IT PCG (IT Policy Compliance Group) a annoncéoard'hui la
disponibilité de sa derniére étude de marché lagttiRisk-based Performance Budgeting for Infororati
Security and Audit in IT" (Budgéter la sécuritd'audit informatique en fonction de la performarfiaee

aux risques). S'appuyant sur une enquéte réaliggesade plus de 2600 sociétés, I'étude indiqué&gie

des entreprises sous-investissent en sécurité infiaatique par rapport aux risques et pertes financiéres
gu'elles subissent. Pourtant, 'augmentation delgdis nécessaires a la mise en place des meilleures
pratiques peut se traduire pan retour sur investissement de 200% a plus de 1@D0% pour
I'entreprise moyenne.

Cette nouvelle étude, commanditée par le ComputeurBy Institute, I'Institute of Internal Auditqrs
Protiviti, ISACA, I''T Governance institute, et Samtec Corp. (Nasdaq : SYMC) revient sur :
- une approche budgétaire basée sur les risques t@rande sécurité informatique et qui fournit
des résultats ;
- les pratiques associées a l'utilisation de l'infttique qui impactent la conduite des affaires ®t le
risques financiers ;
- et les réductions substantielles de dépenses t&audiformatique.

"Comme pour une prime d'assurance, toutes les afgespsont prétes a accepter un certain niveau de
perte financiere ou de vol de données client ou en@fiaire face & une certaine perte de chiffrefdleds

du fait de problémes informatiqueé'sdéclare Jim Hurley, Directeur général d'IT P@G l'un des
principaux directeurs de recherche chez Symanepéndant, I'enquéte démontre que la tolérance aux
pertes d'une organisation est extrémement failblque le retour financier d'améliorations mineupEut

étre formidablement élevé



Principaux risques pour les entreprises

Les entreprises identifient principalementis risques informatiques majeurs: la confidentialité des
données sensibles ; l'intégrité des données, depedments et des contréles informatiques; et la
disponibilité des services informatiques.

Le rapport d'IT PCG s'appuie sur les évaluationsans pour mesurer les performances des entreprise
par rapport a ces trois domaines de risque.

Les résultats de I'enquéte sont les suivants :

* Résultats les plus mauvaid9% des entreprisesconnaissenplus de 15 pertes ou vols de
données par an,80 heures d'arrét d'activité ou plus a cause degminformatiques, et plus de
15 déficiences ayant échappé aux audits

» Résultats moyens68% des entreprisesfonctionnent & des niveaux "normaux”, aestre 3 et
15 pertes ou vols de données par aentre 7 et 79 heures d'arrét d'activité a caespathnes
informatiques, et entre 3 et 15 déficiences ayahagpé aux audits

* Meilleurs résultats 13% des entreprisesobtiennent les meilleurs résultats, aveoins de
3 pertes ou vols de données par amoins de 7 heures d'arrét d'activité a cause aimgs
informatiques, et moins de 3 déficiences ayant gmhaux audits Les retours financiers dans ces

entreprises vont de 22%, a plus de 3000% par an.
Etonnamment, la différence de résultats entre las mauvais et les meilleurs ne correspond pas au

montant des budgets alloués a la sécurité. En dffgpparait que le montant des budgets de sécesit
négligeable, le plus déterminant étant I'utilisatipi est faite de ces mémes budgets.

Implications financieres

Les implications financiéres de ces risques s'awécerrespondre presque parfaitement aux pratiques
mises en oeuvre par les directions informatiquesr pontroler I'exposition aux risques. Comme on
pouvait s'y attendrdes sociétés s'appuyant sur les meilleures pratigs ont subi les pertes financieres
les plus faibleset les moins fréquentekes sociétés les moins performantesnt payé au prix fort,
littéralementavec des pertes et des vols de données pouvantiattee 9.6% de leur chiffre d'affaires,

et des pertes d'activité du fait de pannes apprd@%% de leur chiffre d'affaires.

Parmi les entreprises réalisant plus de 5 milligikelslollars de chiffre d'affaires, le colt globat gertes

et vols de données, et des pertes d'activité emtie 329 millions de dollars, pour les sociétémnayes
plus mauvaises pratiques, a 2.25 millions de dollaour celles ayant mis en oeuvre les meilleures
pratiques, soit 149 fois moins.

L'enquéte montre que les sociétés obtenant ledemnsilrésultats dépensent en fait entre 35% et @2%
moins en frais et dépenses d'audit. Pour ces ésecikdrgent dépensé en pratiques réduisant kpsess
les pertes et les dépenses d'audit, a produittaarrénancier 1000% a 500.000% supérieur aux pejte
ces entreprises étaient prétes a supporter.



Réduction des risques et des colts

"Les entreprises peuvent, soit attendre qu'une weydas pousse a fixer de nouvelles priorités, soit
décider qu'il est plus intéressant de mettre ernvaeles pratiques éprouvées par le marchééclare M.
Hurley.

Le nouveau rapport détaille les cing pratiquesanties, sur lesquelles s'appuient ceux ayant ldienrsi
résultats et les moindres pertes financiéres :

1. S'appuyer sur une équipe de direction senior géxer le risque

2. Classer les risques par priorité, améliorectegroles, et automatiser les procédures

3. Evaluer en continu les contréles et les risques

4. S'appuyer sur des contrdles techniques, deigpels, et une gestion du changement informatique
5. Mettre en oeuvre un reporting complet

Quelques citations de membres d'ITPCG ...

"Ce rapport montre clairement les avantages queeteseprises peuvent tirer d'une bonne gestion de la
sécurité, de la disponibilité et d'autres risquiés la I'informatique" a déclaré Brian Barnier, membre de
la Risk IT Task Force, de I''T Governance Institutees bonnes pratiques telles que celles présentées
dans le schéma COBIT, téléchargeable gratuitenpentyent aider les organismes a prendre des mesures
spécifiques pour atténuer les risques et maxiniésealeur. »

A propos de lI'enquéte

Les sujets étudiés par les benchmarks de I'T @ompliance Group font partie d'un calendrier éeherche, établi a partir
d'éléments fournis par les membres actifs, par rdembres consultatifs, et par des résultats de melvbe récentes. Les
benchmarks les plus récents inclus dans ce rappoité réalisés entre septembre et décembre 2008s de 734 entreprises
concernées. Les 734 entreprises ayant participdenshmarks les plus récents sont toutes instadiéesmérique du Nord, avec
une majorité (95%) aux Etats-Unis. La majorité (9@ks plus de 2600 adhérentes sont aux Etats-Lkgsl0% restant viennent
d'Europe, d’Amérique latine, du Moyen-Orient, d&Asu de pays de la cote Pacifique.

A propos de I'I'T Policy Compliance Group

L'IT Policy Compliance Group a vocation a promouveidéveloppement de la recherche et de l'infdonausceptibles d'aider
les entreprises a se conformer a leurs objectidsl@tiégislation en vigueur. Le groupe s'effor@édér ses entreprises membres a
améliorer leur activité, leur gouvernance, leurtigasdu risque et leur niveau de conformité subdse de benchmarks factuels.
L'IT Policy Compliance Group est soutenu par plusegrandes organisations parmi lesquelles : lepDiden Security Institute
(Institut de sécurité informatique), I'Institute ofternal Auditors (institut des experts comptapleRrotiviti, ISACA, I'IT
Governance Institute (Institut de gouvernance medique), et Symantec Corporation (NASDAQ : SYMEBlus d'information
est disponible sur www.ITPolicyCompliance.com.

A propos de Symantec

Symantec est leader mondial des solutions de $écde stockage et de gestion des systéemes paarrlaglparticuliers et les
entreprises a sécuriser et gérer leur environnenméotmatique. Les logiciels et les services de Sgtac protégent plus
largement et plus efficacement contre davantagesdees, en davantage de points. lls renforcemivieau de confiance des
utilisateurs partout ou leurs données sont utiisgestockées.

Pour plus d'informations, rendez-vous sur www.syie@ieom



